PREFEITURA MUNICIPAL DE AGUA BOA
ESTADO DE MATO GROSSO

PROCESSO ADMINISTRATIVO N°. 039/2025.
PREGAO ELETRONICO N°. 020/2025.

EDITAL

CONTRATANTE: PREFEITURA MUNICIPAL DE AGUA BOA
CNPJ: 15.023.898/0001-90

OBJETO: Contratacdo de empresa especializada para prestacéo de servicos de Locacgdo de
Software do tipo Licenga Antivirus, pelo periodo de 24 meses, para as unidades administrativas
do Municipio de Agua Boa-MT.

VALOR TOTAL DA CONTRATAQAO: R$ 46.689,00 (quarenta e seis mil, seiscentos e oitenta
e nove reais).

RECEBIMENTO DAS PROPOSTAS A PARTIR DE: 20/03/2025

DATA E HORA DA SESSAO PUBLICA: 04/04/2025 as 08:30.

CRITERIO DE JULGAMENTO: Menor Preco por Lote

MODO DE DISPUTA: Aberto.

LOCAL/PLATAFORMA: Portal de Compras da Prefeitura de Agua Boa -
https://www.licitaaguaboa.com.br

PREFERENCIA ME/EPP/EQUIPARADAS: Processo Licitatorio Exclusivos para
Microempresas e Empresas de Pequeno.

OBSERVACAO: Havendo divergéncia entre o descritivo constante deste edital e o
constante na plataforma https://www.licitaaguaboa.com.br/, prevalecera o constante no

termo de referéncia deste edital.
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PREFEITURA MUNICIPAL DE AGUA BOA
ESTADO DE MATO GROSSO

PROCESSO ADMINISTRATIVO N°. 039/2025
PREGAO ELETRONICO N°. 020/2025.

RECEBIMENTO DAS PROPOSTAS: A partir do dia 20/03/2025

INICIO DA SESSAO DE DISPUTA DE PRECOS: Dia 04/04/2025, as 08h30min.
REFERENCIA DE TEMPO: Horério de Brasilia.

LOCAL/PLATAFORMA: Portal de Compras da Prefeitura de Agua Boa -
https://www.licitaaguaboa.com.br/

Torna-se publico que o MUNICIPIO DE AGUA BOA, Estado do Mato Grosso, inscrito no
CNPJ/MF sob o n°® 15.023.898/0001-90, por meio de seu Agente de Contratacao/Pregoeiro,
nomeado pela Portaria n° 028/2025, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO POR ITEM, nos termos da Lei n® 14.133, de 2021, Lei
Complementar n°® 123, de 2006, Decreto Municipal n° 4.066, de 27 de margo de 2023, e demais
legislacdo aplicavel, bem como suas posteriores modificagcbes e demais normas
complementares aplicaveis e, ainda, de acordo com as condi¢es estabelecidas neste Edital.

1. DO OBJETO

Contratacdo de empresa especializada para prestagéo de servi¢cos de Locagéo de Software do
tipo Licenca Antivirus, pelo periodo de 24 meses, para as unidades administrativas do Municipio
de Agua Boa-MT.

2. DO PRECO ESTIMADO E RECURSOS ORCAMENTARIOS

2.1. O preco estimado dos itens da presente licitagdo, esti relacionado no termo de
referéncia - Anexo | deste Edital.

2.2. As despesas decorrentes de futuras contratacdes correrdo a conta das Dotagbes
Orcamentarias estabelecidas no Termo de Referéncia, anexo I, contido neste Edital.

2.3.  Os precos registrados poderao ser alterados ou atualizados em decorréncia de eventual
reducdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras
ou dos servicos registrados, nas seguintes situacoes:

2.4. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucdo da
ata tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da
Lei n® 14.133, de 2021;

2.5. Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢fes legais, com comprovada repercussdo sobre o0s precos
registrados;

2.6. Seréo reajustados 0s pregos registrados, respeitada a contagem da anualidade e o
indice previsto para a contratagdo; ou

2.7. Poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a
contratacao.

3. DO CREDENCIAMENTO DO CREDENCIAMENTO
3.1. Poderédo participar desta Licitagcdo todas as empresas ou sociedades, regularmente
estabelecidas no Pais, que sejam especializadas e credenciadas no objeto desta licitagcdo e
gue satisfagcam todas as exigéncias, especificacfes e normas contidas neste Edital e seus
Anexos, preenchendo os pré-requisitos acima, e que, apresentarem toda a documentacao por
ela exigida para respectivo cadastramento junto ao Portal de Compras da Prefeitura de Agua
Boa — https://www.licitaaguaboa.com.br/;

3.2. O licitante devera estar credenciado, na Plataforma de Contratacdes Publicas BR
Conectado, até no minimo uma hora antes do horario fixado no edital para o recebimento das
propostas. O credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de senha,
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pessoal e intransferivel, para acesso ao sistema eletrénico. A chave de identificacdo e a senha
poderédo ser utilizadas em qualquer pregao eletrénico, salvo quando canceladas por solicitacdo
do credenciado ou em virtude de sua inabilitacdo perante o cadastro de fornecedores. O uso
da senha de acesso pelo licitante € de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema
ou ao 6rgédo promotor da licitacdo, responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros;

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do
licitante ou de seu representante legal e a presuncao de sua capacidade técnica para realizacao
das transacdes inerentes ao pregéo eletronico;

3.4. O custo de operacionalizacao e uso do sistema ficara a cargo do Licitante vencedor do
certame, que pagara a Plataforma de Contratacdes Publicas BR Conectado, provedora do
sistema eletrbnico, o equivalente ao valor contratual ajustado, a titulo de taxa pela utilizacao
dos recursos de tecnologia da informag&o, em conformidade com o regulamento operacional
da Plataforma de Contrata¢cGes Publicas BR Conectado;

3.5. A microempresa ou empresa de pequeno porte, deverd, quando do cadastramento da
proposta inicial de preco a ser digitado no sistema, verificar nos dados cadastrais se assinalou
o regime ME/EPP no sistema conforme o seu regime de tributacéo para fazer valer o direito de
prioridade do desempate. (Art. 44 e 45 da LC 123/2006) e devera ser incluida a Certidao da
Junta Comercial do estado da licitante a fim de comprovagdo do enquadramento, dentro do
prazo de 90 dias que antecede a sessao da licitacao.

3.6. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagcdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros;

3.7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis
pela informacéo, devendo proceder, imediatamente, a corre¢éo ou a alteragao dos registros tao
logo identifique incorre¢@o ou aqueles se tornem desatualizados;

3.8. A nao observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitac&o

4, REGULAMENTO OPERACIONAL DO CERTAME
4.1. O certame sera conduzido pelo (a) Agente de contratacao/Pregoeiro, com o auxilio da
equipe de apoio, que tera, em especial, as seguintes atribuicdes:

Acompanhar os trabalhos da equipe de apoio;

Responder as questdes formuladas pelos fornecedores, relativas ao certame;

Abrir as propostas de pregos;

Analisar a aceitabilidade das propostas;

Desclassificar propostas indicando os motivos;

Conduzir os procedimentos relativos aos lances e a escolha da proposta do lance de
enor preco;

Verificar a habilitacdo do proponente classificado em primeiro lugar;

Declarar o vencedor;

Receber, examinar e decidir sobre a pertinéncia dos recursos;

Elaborar a ata da sesséao;

Encaminhar o processo a autoridade superior para homologar e autorizar a contratacao;
Abrir processo administrativo para apuragdo de irregularidades visando a aplicacdo de
penalidades previstas na legislacéo.

4.2. O Edital e os demais documentos complementares poderdo ser obtidos gratuitamente
no site da Prefeitura Municipal de AGUA BOA - MT, através do endereco eletronico
www.aguaboa.mt.gov.br, na Plataforma de Licita¢des Plataforma de Contratagdes Publicas BR
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Conectado, através do endereco https://www.licitaaguaboa.com.br/, e-mail:
pregao@aguaboa.mt.gov.br e no prédio sede da Prefeitura Municipal de AGUA BOA - MT, em
dias e horarios de expediente, a partir da data de sua publicacdo para recebimento de
propostas.

4.3. Caberd ao fornecedor acompanhar as opera¢des no sistema eletrbnico durante a
sessdo publica do pregao, ficando responsavel pelo 6nus decorrente da perda de negdécios
diante da inobservancia de avisos ou quaisquer mensagens emitidas pelo sistema ou da
desconexao do seu representante;

4.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagcdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

4.5. Qualquer davida em relagdo ao acesso no sistema operacional, devera ser esclarecida
ou através de uma empresa associada ou pelos telefones: BR CONECTADO, CNPJ:
15.464.263/0001-29, sediada a Av. Republica do Libano, 251 - Torre A - Sala 1408, Recife-PE,
E-MAIL: comercial@brconectado.com.br, TELEFONE: (081) 3877-1397.

4.6. No tratamento das MEI, ME ou EPP, aplicar-se-4 no que couber, a legislacdo em vigor.
4.7.  No que couber, nos termos do art. 47 da Lei Complementar n® 123, de 14 de dezembro
de 2006, sera concedido tratamento diferengcado as ME's e EPP's.

4.8. N&o poderfo participar desta licitac&o os interessados (VEDACOES):

4.8.1. Que estiver sob faléncia, concordata, concurso de credores, dissolucao, liquidacdo ou
gue tenha sido declarada inidénea por 6rgdo ou entidade da administracao publica direta ou
indireta, federal, estadual, municipal ou Distrito Federal ou que estejam cumprindo periodo de
suspensdo no ambito da administragdo municipal;

4.8.2. Estejam cumprindo penalidade de suspenséo temporaria para licitar e/ou impedimento
de contratar com esta Administragdo, nos termos do Inciso Ill do Artigo 156 da Lei Federal N.°
14.133/2021;

4.8.3. O Prefeito, o Vice-Prefeito, os Vereadores, os servidores e os empregados publicos
municipais ndo poderéo firmar contratos com o Municipio.

4.8.4. Proibidos de patrticipar de licitacdes e celebrar contratos administrativos, na forma da
legislacéo vigente;

4.8.5. Que ndo atendam as condi¢cfes deste Edital e seu(s) anexo(s);

4.8.6. Estrangeiros que ndo tenham representacéo legal no Brasil com poderes expressos
para receber citagdo e responder administrativa ou judicialmente;

4.8.7. Que se enquadrem nas vedacdes previstas na lei 14.133/2021;

4.8.8. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigéo (Acordéo n° 746/2014- TCU-Plenério).

4.8.9. Serao aceitas entidades empresatriais que estejam reunidas em Consadcios;

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
5.1.1. O Agente de Contratagdo/Pregoeiro solicitar ao licitante mais bem classificado que, no
prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao
realizada, acompanhada dos documentos de habilitacdo e complementares, no campo:
“Documentos Complementares (P6s disputa)”;

5.1.2. Os licitantes encaminhar&o, exclusivamente por meio do sistema no campo "OUTROS
DOCUMENTOS", manuais, catalogos e instrucdes que permitam uma perfeita identificagdo do
produto ofertado, descrito em lingua portuguesa ou traduzidos do fabricante do produto. (se for
0 caso).

5.1.3. Em conformidade com o disposto no art. 63, inciso Il da Lei 14.133/2021, que estabelece
a obrigatoriedade da apresentacdo dos documentos de habilitacdo apenas pelo licitante
vencedor, salvo na hipétese em que a fase de habilitacdo preceda o julgamento das propostas;
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todavia, fica facultado ao licitante o envio dos documentos de habilitacdo
simultaneamente a proposta de preco, durante o seu cadastro. Tendo em vista que o
Agente de Contratacdo/Pregoeiro s6 terd acesso aos referidos documentos apds a conclusao
da etapa de disputa de lances e consagracdo do vencedor, garantindo assim a celeridade e
eficiéncia do processo licitatério.

52. E facultado ao Agente de Contratagio/Pregoeiro/Comissdo prorrogar 0 prazo
estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de findo o
prazo

5.2.1. A empresa participante do certame ndo deve ser identificada até a data e o horério
estabelecidos para abertura da sessao publica, quando, entdo, encerrar-se-a automaticamente
a etapa de envio dessa documentagao.

5.2.2. Nao serd aberto prazo e ou oportunidade para apresentacdo de documentos de
habilitacdo em outro momento do certame, salvo 0s casos previstos para regularizacdo de
documentos apresentados com restricdo pelas empresas consideradas ME/EPP/MEI ou
documentos complementares em forma de diligéncia realizada pelo Agente de
Contratacao/Pregoeiro.

5.3. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrerd por meio de chave de acesso e senha.

5.4. As Microempresas e Empresas de Pequeno Porte DEVERAO encaminhar a
documentacdo de habilitagcdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.5.  Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até o fim do prazo para recebimento de propostas, os licitantes poderdo retirar ou
substituir a proposta e os documentos de habilitagdo anteriormente inseridos no sistema;

5.7. N&o serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, 0 que somente ocorrera ap0s a realizacdo dos procedimentos de
negociacao e julgamento da proposta.

5.8.  Os documentos que compdem a proposta e a habilitagédo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo da Pregoeiro e para acesso publico apés o
encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA
6.1. O licitante além de cadastrar seus precos na plataforma no campo ITEM onde sera
disputado os lances, deverda TAMBEM enviar/anexar sua proposta "fisica" devidamente
preenchida, no sistema eletrbnico no campo "documentos exigidos e anexados pelo
participante", contendo em sua proposta fisica ao menos 0s seguintes campos abaixo:

6.1.1. Descricdo detalhada do objeto, contendo as informacdes similares a especificacdo do
Termo de Referéncia, indicando, no que for aplicavel, o modelo, prazo de validade ou de
garantia, nimero do registro ou inscricdo do bem no 6rgdo competente, quando for o caso.
6.1.2. Unidade de medida, conforme Termo de Referéncia;

6.1.3. Quantidade do Item/Lote, conforme Termo de Referéncia;

6.1.4. Valor unitario contendo até duas casas decimais;

6.1.5. Valor total do item ou lote, €;

6.1.6. Marca, Fabricante e Modelo (no que couber);

6.2. Todas as especificagbes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente sobre o fornecimento dos bens/produtos.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracdo, sob alegacéo de erro, omissdo ou qualquer outro pretexto.
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6.5. O prazo de validade da proposta ndo serd inferior a 90 (noventa) dias, a contar da data
de sua apresentacao.

6.6. O licitante devera declarar, para cada item/lote, em campo proprio do sistema BLL, se
o produto ofertado é manufaturado nacional beneficiado por um dos critérios de margem de
preferéncia indicados no art. 26 da Lei n® 14.133/2021 quando exigido em Termo de Referéncia.
6.7. Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de regéncia
de contratag8es publicas e neste EDITAL, quando participarem.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-& em sessao publica, por meio de sistema
eletrbnico, na data, horario e local indicados neste Edital.

7.2. O(a) Pregoeiro(a) verificara as propostas apresentadas, desclassificando desde logo
aguelas que néo estejam em conformidade com os requisitos estabelecidos neste Edital e seus
Anexos, contenham vicios insanaveis ou ndo apresentem as especificacdes técnicas exigidas
no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitagéao.

7.3. O sistema eletrbnico ordenard automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. O sistema eletrénico disponibilizara campo préprio para troca de mensagens entre o(a)
agente de contratagcdo/pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor UNITARIO do ITEM/LOTE.

7.6. Os licitantes poderdao oferecer lances sucessivos, observando o horério fixado para
abertura da sessao e as regras estabelecidas no Edital. Contendo cada lance, no maximo 02
(duas) casas decimais relativas a parte dos centavos, respeitando o intervalo de R$ 1,00 (um
real).

7.7. O licitante somente poderé oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema.

7.8. Na&o serédo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.9. Durante o transcurso da sesséo publica, os licitantes seréo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

7.10. A etapa de lances da sessao pulica tera a duracdo de 10 (dez) minutos e, ap0s isso,
sera prorrogado automaticamente pelo sistema sempre que houver lance ofertado nos 2(dois)
altimos minutos do periodo de durac¢éo da sessao publica;

7.11. A prorrogacao automética da etapa de lances de que trata o subitem anterior, sera de
2(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacao;

7.12. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os lances conforme ordem
final de classificagéo.

7.13. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do
Pregao, o sistema eletrbnico podera permanecer acessivel aos licitantes para a recep¢ao dos
lances.
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superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas
vinte e quatro horas da comunicacao do fato pelo(a) Pregoeiro(a) aos participantes, no sitio
eletrénico utilizado para divulgacéo.

7.15. O Critério de julgamento serd o de menor prec¢o, conforme definido neste Edital e seus
anexos.

7.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.17. Emrelacdo a itens ndo exclusivos (quando houver) para participacado de microempresas
e empresas de pequeno porte (quando houver), uma vez encerrada a etapa de lances, sera
efetivada a verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial.
O sistema identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da LC n°® 123, de 2006.

7.18. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

7.19. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados ap0s a comunicagdo automatica
para tanto.

7.20. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.21. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

7.22. Quando houver propostas beneficiadas com as margens de preferéncia em relacdo ao
produto estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas
que fizerem jus as margens de preferéncia, conforme regulamento.

7.23. A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.24. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aguele previsto no art. 60 da Lei Federal 14.133/2021.

7.25. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas empatadas. Encerrada a etapa de envio de lances da sessao publica, o(a)
Agente de Contratacdo/Pregoeiro podera encaminhar, pelo sistema eletrénico, contraproposta
ao licitante que tenha apresentado o melhor preco.

7.26. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.27. O(a) Agente de Contratacao/Pregoeiro podera solicitar ao licitante mais bem classificado
gue, no prazo de 02 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apés a
negociacao realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

7.28. ApOs a negociacao do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta

7.29. Havendo necessidade, o(a) Pregoeiro(a) suspendera a sessao, informando no “chat” a
nova data e horario para a sua continuidade.
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8. DA ACEITABILIDADE DA PROPOSTA ARREMATANTE/VENCEDORA.

8.1. Encerrada a etapa de negociacao, o(a) Pregoeiro(a) examinara a proposta classificada
em primeiro lugar quanto & adequacao ao objeto e & compatibilidade do preco em relacdo ao
méaximo estipulado para contratacdo neste Edital e em seus anexos, especialmente quanto a
existéncia de sancdes que impeca a participacdo no certame ou a futura contratacéo, mediante
a consulta aos seguintes cadastros:

8.1.1. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela
Controladoria- Geral da Unido e Cadastro Nacional de Empresas Punidas— CNEP,
mantido pela Controladoria - Geral da Unido
https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=cadastro&di recao=desc
8.1.2. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela
Controladoria- Geral Do Estado de Mato Grosso — CGE-MT- https://ceis.cge.mt.gov.br/

8.1.3. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa
e Inelegibilidade https://www.cnj.jus.br/improbidade adm/consultar requerido.php

8.2.  Seré desclassificada a proposta com vicio ou o lance vencedor, apresentar preco final
superior ao pre¢co maximo fixado (Acordao n° 1455/2018 -TCU - Plenério), ou que apresentar
preco manifestamente inexequivel, conforme art. 59 da lei 14.133/2021.

8.3. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita;

8.4. Na hip6tese de necessidade de suspensao da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sesséo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia serd registrada em ata;

8.5. O(a) Agente de Contratacao/Pregoeiro podera convocar o licitante para enviar
documento digital complementar, por meio de funcionalidade disponivel no sistema, no prazo
de 02 (duas) horas, sob pena de ndo aceitacdo da proposta.

8.6. O prazo estabelecido poderéa ser prorrogado pelo Pregoeiro(a) por solicitacédo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro(a).

9. DA HABILITACAO

9.1. O Agente de Contratagdo/Pregoeiro solicitar ao licitante mais bem classificado que, no
prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao
realizada, acompanhada, dos documentos de habilitacdo e complementares no campo:
“Documentos Complementares (Pds disputa)”;

9.1.1. Os licitantes encaminharéo, exclusivamente por meio do sistema no campo "OUTROS
DOCUMENTOS", manuais, catalogos e instru¢des que permitam uma perfeita identificacdo do
produto ofertado, descrito em lingua portuguesa ou traduzidos do fabricante do produto. (se for
0 caso).

9.1.1.1. Em conformidade com o disposto no art. 63, inciso Il da Lei 14.133/2021, que
estabelece a obrigatoriedade da apresentacdo dos documentos de habilitacdo apenas pelo
licitante vencedor, salvo na hipétese em que a fase de habilitagdo preceda o julgamento das
propostas; todavia, fica facultado ao licitante o envio dos documentos de habilitacdo
simultaneamente a proposta de preco, durante o seu cadastro. Tendo em vista que o
Agente de Contratacdo/Pregoeiro so terd acesso aos referidos documentos apds a conclusédo
da etapa de disputa de lances e consagracdo do vencedor, garantindo assim a celeridade e
eficiéncia do processo licitatério.

9.1.2. E facultado ao Agente de Contrata¢&o//Pregoeiro prorrogar o prazo estabelecido, a partir
de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

9.2. Quando os documentos apresentados forem assinados por um procurador, devera ser
juntada no campo documentos do pregdo, na plataforma da BR Conectado, copia do devido
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instrumento de procuragao publico ou instrumento particular do representante legal que
0 assina, para participacdo do certame licitatorio, no qual constem poderes especificos para
formular lances, negociar preco, interpor recursos e desistir de sua interposicao e praticar todos
0s demais atos pertinentes ao certame, acompanhado do correspondente documento, dentre
os indicados, que comprove os poderes do mandante para a outorga (Esta deverd ser
apresentada com firma reconhecida em cartorio competente ou assinatura digital ).

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmagéo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital por via e-mail, no prazo de 02 (duas) horas, sob
pena de inabilitacéo.

9.4. Os Documentos de Habilitacdo ndo precisam ser enviados de forma fisica, devendo ser
encaminhado exclusivamente por meio do sistema eletrénico da BR Conectado.

9.5. Na&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos. Se o licitante for a matriz, todos os documentos deveréo
estar em nome da matriz, e se o licitante for a filial, todos os documentos deveréo estar em
nome da filial, exceto aqueles documentos que, pela propria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

9.6. As empresas deverdo apresentar no sistema do certame, apenas os documentos
constantes neste Item 9 — DA HABILITACAO do edital, mesmo que o sistema apresente
oportunidades de outros documentos que ndo fazem relagéo ao presente item.

9.7. Tratando-se de licitantes reunidos em consércio, serdo observadas as seguintes
exigéncias:

9.7.1. comprovacado da existéncia de compromisso publico ou particular de constituicdo de
consorcio, subscrito pelas empresas que dele participardo, com indicacdo da empresa-lider,
gue deverd possuir amplos poderes para representar 0os consorciadas no procedimento
licitatorio e no instrumento contratual, receber e dar quitacdo, responder administrativa e
judicialmente, inclusive receber notificagéo, intimacéo e citacao;

9.7.2. Apresentacdo da documentacdo de habilitacdo especificada no edital pelas empresas
consorciadas;

9.7.3. comprovacao da capacidade técnica do consorcio pelo somatério dos quantitativos de
cada consorciado, na forma estabelecida neste edital;

9.8. HABILITACAO JURIDICA:

9.8. Cédula de Identidade e CPF do(s) socio(s);

9.8.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual - MEI: Certificado da Condi¢cdo de
Microempreendedor Individual - CCMEI, cuja aceitacao ficard condicionada a verificacao da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de Sociedade Empresaria LTDA ou empresa individual de responsabilidade
limitada - EIRELLI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado
na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacéo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;
9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagcdo dos seus
administradores;

9.8.6. No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da
Lei n®5.764, de 1971;
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9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes, ou, da
consolidacao respectiva.

9.9. REGULARIDADE FISCAL E TRABALHISTA:

9.9.1.Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

9.9.2. Provade Inscricdo estadual ou municipal.

9.9.3. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddo negativa ou positiva com efeito negativa, expedida conjuntamente pela Secretaria
da Receita Federal do Brasil (RFB), inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n° 1.751, de 02/10/2014.

9.9.4. Certiddo de regularidade para com a Fazenda Estadual mediante apresentacéo de
certiddo negativa ou positiva com efeito negativa, do domicilio ou sede da proponente;

9.9.5. Comprovacdo de Regularidade perante a Fazenda Municipal: mediante
apresentacdo de certiddo negativa ou positiva com efeito negativa, do domicilio ou sede da
proponente.

9.9.6. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigco - FGTS,
fornecido pela Caixa Econdmica Federal.

9.9.7. Certiddo Negativa de Débitos Trabalhistas - CNDT, mediante apresentacdo de
certiddo negativa ou positiva com efeito negativa, fornecida no sitio eletrbnico do Tribunal
Superior do Trabalho.

9.10. DECLARACOES _
9.10.1. Apresentagdo da DECLARACAO UNIFICADA (modelo Anexo ).

9.11. DOCUMENTACAO QUANTO A QUALIFICACAO TECNICA

| - Atestado de capacidade técnica, fornecido por pessoa juridica de direito puablico ou privado,
onde comprove ter a licitante executado, ou estar executando, fornecimentos pertinentes e
compativeis com o objeto deste Edital.

9.12. Sendo a proposta mais vantajosa ofertada por licitante qualificada como microempresa
ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que
tange a reqularidade fiscal e trabalhista, ela sera convocada para, no prazo de 5 (cinco) dias
uteis, ap6s a declaracdo do vencedor, comprovar a reqularizacdo. O prazo podera ser
prorrogado por igual periodo, a critério da administragdo publica, quando requerida pelo
licitante, mediante apresentacédo de justificativa.

9.13. A ndo-regularizagéao fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultada a
convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificacdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentagéo fiscal e trabalhista, ser4 concedido o
mesmo prazo para regularizacao.

9.14. Seré inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital e seus Anexos.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
10.1. O Agente de contratacdo/Pregoeiro, PODERA solicitar da licitante declarado vendedor,
a sua proposta final, devendo encaminhar no prazo de 02 (duas) horas, a contar da sua
solicitacdo junto ao sistema eletrénico, contendo o valor vencedor e devera:

10.2. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

10.3. A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execucgao do contrato e aplicacao de eventual san¢do a Contratada, se for o caso.
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fabricante e procedéncia, vinculam a Contratada.

10.5. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso.

10.6. Ocorrendo divergéncia entre 0s precos unitarios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e 0s valores expressos por
extenso, prevaleceréo estes ultimos.

10.7. A oferta deverda ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de
um resultado, sob pena de desclassificacao.

10.12. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nado corresponda as especificacdes ali contidas ou que estabeleca
vinculo & proposta de outro licitante.

10.13. A(s) proposta(s) que contenha(m) a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacéo.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacéo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido
0 prazo maximo de 20 (vinte) minutos, para que qualquer licitante manifeste a intencéo de
recorrer, em campo préprio do sistema.

11.2.  Afalta de manifestacdo imediata do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

11.3.  Uma vez admitido o recurso, o recorrente terd, a partir de entéo, o prazo de trés dias
para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazbes também pelo sistema eletrbnico, em
outros trés dias, que comegardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.4. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.5. O-recurso de que tratam os itens anteriores sera dirigido a autoridade que tiver
editado o ato ou proferido a decisdo recorrida, que, se ndo reconsiderar 0 ato ou a
decisdo no prazo de 3 (trés) dias Uteis, encaminhara o recurso com a sua motivacao a
autoridade superior, aqual deverd proferir sua decisao no prazo maximo de 10 (dez) dias
Uteis, contado do recebimento dos autos.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdao puUblica podera ser reaberta:

12.2. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacdo da sesséo publica precedente ou em que seja anulada a propria sesséo publica,
situacdo em que seréo repetidos os atos anulados e os que dele dependam.

12.3. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo
comprovar a regularizacéo fiscal e trabalhista, nos termos do art. 43, 81° da LC n° 123/2006.
Nessas hipéteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

12.4. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sesséo
reaberta.

12.5. A convocacdo se dara por meio do sistema eletrénico ("chat"), ou e-mail, de acordo
com a fase do procedimento licitatério, ou ainda podendo ser via publicagdo no Diario Oficial
Municipal.

13. DA ADJUDICACAO E HOMOLOGAGAO
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13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do(a)
Agente de Contratacdo/Pregoeiro(a) ou pela autoridade superior competente, caso ndo haja
interposicao de recurso, ou pela autoridade superior competente, apds a regular decisdo dos
recursos apresentados.

13.2. Apb6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
superior competente homologara o procedimento licitatério.

14. PRAZOS, CONDICOES DA EXECUCAO DOS SERVICOS

14.1. A execucdo dos servicos serd programada em conformidade com a determinacéo da
SECRETARIA SOLICITANTE, sendo executados conforme pedido da Secretaria e entregue
em conforme prazo estipulado em Termo de Referéncia, Anexo | deste edital e da ordem de
fornecimento.

14.2. Os servicos serdo executados na data programada e no endereco indicado pela
SECRETARIA SOLICITANTE obedecendo aquilo que consta no Termo de Referéncia e afins;
14.3. Os servicos serdo executados de acordo com as especificacdes estabelecidas no Edital,
observando-se, também os prazos de entrega estabelecidos para que se declarem os aceites.
14.4. O Objeto da licitagdo sera recebido previamente para verificagdo de atendimento aos
requisitos editalicios e posteriormente o recebimento total com o devido ateste de recebimento
da nota fiscal.

14.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 05 (cinco) dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo
da aplicacdo das penalidades.

14.6. Nos termos da lei 14.133 de 01 de abril de 2021, sera designado representante para
acompanhar e fiscalizar a entrega dos materiais, anotando em registro préprio todas as
ocorréncias relacionadas com a execugéao e determinando o que for necessario a regularizagéo
de falhas ou defeitos observados.

15. DO REAJUSTAMENTO EM SENTIDO GERAL

15.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data de
apresentacao das cotacfes de preco.

15.2. A CONTRATADA devera requerer o reajuste, se assim entender necessario, apos o
transcurso de 01 (um) ano, contados do orcamento a que essa proposta se referir, nos termos
da Lei n°® 14.133/2021.

15.3. O indice a ser utilizado para o reajuste, serd o INPC ou por outro indice oficial que vier
substitui-lo, acumulado durante o periodo.

16. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
16.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizag@o estdo previstos no
Termo de Referéncia em consonéncia com a lei 14.133/2021 e contrato.

17. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
17.1. As obrigacbes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia e/ou minuta do contrato.

18. DO PAGAMENTO
18.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, e/ou
minuta do contrato anexos deste Edital.

19. DAS SANCOES ADMINISTRATIVAS

19.1. Conforme art. 155 da lei 14.133 de 2021, o licitante ou o contratado sera

responsabilizado administrativamente pelas seguintes infragdes:
l. Dar causa a inexecugdo parcial do contrato;
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Il. Dar causa a inexecuc¢do parcial do contrato que cause grave dano a Administracao, ao
funcionamento dos servigos publicos ou ao interesse coletivo;
. Dar causa a inexecucao total do contrato;
V. Deixar de entregar a documentacao exigida para o certame;
V. N&o manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

VI. N&o celebrar o contrato ou néo entregar a documentagéo exigida para a contratacéo,
guando convocado dentro do prazo de validade de sua proposta;
VII. Ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo
justificado;
VIII. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo ou a execuc¢do do contrato;
IX. Fraudar a licitacdo ou praticar ato fraudulento na execuc¢éo do contrato;
X. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
XI. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;
XIl. Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

19.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa guanto as
condicbes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualgquer momento da licitagcdo, mesmo apés o encerramento da fase de lances.
19.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

19.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacéo;

19.3.2. Multa de 1% (um por cento) a 3% (trés por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

19.3.3. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de
até dois anos;

19.3.4. Impedimento de licitar e de contratar com o Municipio de Agua Boa - MT, pelo prazo
de até 5 (cinco) anos;

19.4. Declaragédo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacao perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

19.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sancgdes.
19.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de prética de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo
a administragéo publica nacional ou estrangeira, copias do processo administrativo necessarias
a apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizagéo - PAR.

19.7. A apuracdo e o julgamento das demais infragbes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846,
de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

19.8. O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracao
Plblica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacao de agente publico.

19.9. Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela conduta
do licitante, a Prefeitura Municipal ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.
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19.10. A aplicagcdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n°® 14.133, de 2021, e subsidiariamente na Lei
n° 9.784, de 1999.

20. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica,
gualguer pessoa poderd impugnar este Edital.

20.2. A impugnacdo "devera" ser realizada exclusivamente através do no “Portal de
Compras da Prefeitura de Agua Boa — https://www.licitaaguaboa.com.br/, ndo sendo aceitos
outros meios a ndo ser os aqui definidos.

20.3. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada em sitio
eletrdnico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util anterior & data da
abertura do certame.

20.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do
certame.

20.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser
enviados ao Pregoeiro(a), até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessdo publica, exclusivamente através do no “Portal de Compras da Prefeitura de Agua Boa
20.6. As impugnac6es e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

20.6.1. A concesséo de efeito suspensivo a impugnacgédo é medida excepcional e devera ser
motivada pelo(a) Pregoeiro(a), nos autos do processo de licitagéo.

20.7. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragao.

21. DAS DISPOSICOES GERAIS

21.1. Da sessdo publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

21.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia atil subsequente, no mesmo horario anteriormente estabelecido, desde que néo
haja comunicacao em contrario, pelo(a) Pregoeiro(a). Todas as referéncias de tempo no Edital,
no aviso e durante a sessao publica observardo o horario de Brasilia - DF.

21.3. No julgamento das propostas e da habilitacéo, a Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitagéo e classificagéo.

21.4. A homologacdao do resultado desta licitacdo ndo implicara direito a contratacao.

21.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguranga da contratacao.

21.6. Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a Administragdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatorio.

21.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-& o do vencimento. S6 se iniciam e vencem 0s prazos em dias de
expediente na Administracéo.

21.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

21.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.
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21.10. O Edital est& disponibilizado, na integra, no endereco eletrdnico www.bll.org.br e no
www.aguaboa.mt.gov.br (aba licitacdes), nos dias Uteis, mesmo endereco e periodo no qual os
autos do processo administrativo permanecerdo com vista franqueada aos interessados.
21.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

21.11.1.
21.11.2.
21.11.3.
21.11.4.
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PROCESSO ADMINISTRATIVO N°. 039/2025
PREGAO ELETRONICO N°. 020/2025.

TERMO DE REFERENCIA

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA PRESTAGCAO DE SERVICOS DE
LOCACAO DE SOFTWARE - DO TIPO LICENCA ANTIVIRUS, PELO PERIODO DE 24
(VINTE E QUATRO) MESES

1. INTRODUCADO.

1.1. A Prefeitura Municipal de Agua Boa /MT, Estado de Mato Grosso, através do seu
Departamento de Compras e Licitagdes, torna publico para o conhecimento dos interessados,
que realizara licitagdo na modalidade PREGAO ELETRONICO do tipo MENOR PRECO POR
ITEM, nos termos da Lei n°® 14.133, de 2021, Lei Complementar n° 123, de 2006, Decreto
Municipal n° 4.066, de 27 de mar¢co de 2023, DECRETO MUNICIPAL N° 4436, DE 27 DE
JANEIRO DE 2025, bem como suas posteriores modificacbes e demais normas
complementares aplicaveis e, ainda, de acordo com as condi¢des estabelecidas neste Termo
de Referéncia.

2 - DEFINICAO DO OBJETO.

2.1. O objeto da presente licitagdo € a CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA PRESTACAO DE SERVICOS DE LOCACAO DE SOFTWARE — DO TIPO LICENCA
ANTIVIRUS, PELO PERIODO DE 24 (VINTE E QUATRO) MESES PARA AS UNIDADES
ADMINISTRATIVAS DO MUNICIPIO DE AGUA BOA-MT.

3 - SUA NATUREZA

3.1. A contratacdo possui natureza comum, uma vez que se trata da CONTRATACAO DE
EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE LOCACAO DE
SOFTWARE - DO TIPO LICENCA ANTIVIRUS, PELO PERIODO DE 24 (VINTE E QUATRO)
MESES PARA AS UNIDADES ADMINISTRATIVAS DO MUNICIPIO DE AGUA BOA-MT,
servigos estes que podem ser objetivamente definidos pelo edital, por meio de especificacbes
usuais de mercado;

3.2. A Presente contratacdo é de natureza continuada, é classificada como contratacéo
de servicos comuns e ndo se encontra devidamente prevista no Plano de Contratacéo
Anual — PCA 2025, pelas raz6es que seguem:

3.2.1. A auséncia de previsdo para a contratacdo de software antivirus no Plano de
Contratacdes Anual (PCA) pode ser justificada por diversos fatores, que devem ser
considerados para garantir a seguranca da informacdo e a protecdo dos sistemas da
administracdo publica. A seguir, apresentamos algumas justificativas relevantes:
a) Avaliacdo de Necessidades: A deciséo de ndo incluir a contratagédo de antivirus no PCA pode
ter sido baseada em uma avaliacéo prévia das necessidades de seguranga da informacao.

Av. Planalto, n® 410 — Centro — CEP 78635-000 — Agua Boa — MT
Fone: (66) 3468-6426 — Fax: (66) 3468-6432

Site: www.aguaboa.mt.gov.br - e-mail : pregao4@aguaboa.mt.gov.br J PREFEITURA
CNPJ 15.023.898/0001-90 -

AGUA BOA

RENOVACAO E TRABALHOD

GESTAO 2021/2024




PREFEITURA MUNICIPAL DE AGUA BOA
ESTADO DE MATO GROSSO

b) Orcamento Limitado: A elaboracdo do PCA estd sujeita a restricbes orcamentarias. A
priorizacdo de outras necessidades e servicos essenciais pode ter levado a exclusao da
contratacdo de antivirus, considerando que a alocacdo de recursos deve ser feita de forma
estratégica.

¢) Mudancas na Tecnologia: A rapida evolucdo das tecnologias de seguranca cibernética pode
ter levado a administracéo a optar por solu¢cdes mais abrangentes, como firewalls e sistemas
de deteccdo de intrusdes, que podem oferecer prote¢cdo mais eficaz do que um antivirus
tradicional.

d) Diante dessas justificativas, € importante que a administracdo mantenha um monitoramento
continuo das necessidades de seguranca da informacéo e considere a inclusdo da contratacédo
de antivirus em futuras atualizacdes do PCA, garantindo a protecdo adequada dos sistemas e
dados da administracdo publica. A seguranca cibernética é fundamental para a integridade das
informacdes e a continuidade das operac¢des administrativas.

3.3. O objeto desta contratacdo ndao se enquadra como sendo de bem de luxo, conforme
Decreto n°® 10.818, de 27 de setembro de 2021.

4. DA APLICABILIDADE DO DIREITO DE PREFERENCIA ESTIPULADO PELA LEI
FEDERAL N° 123/2006.

4.1. Sera observada a exclusividade para microempresas e empresas de pequeno porte em
itens de contratacdo cujo valor seja de até R$ 80.000,00. Essa medida visa facilitar o acesso
dessas empresas a oportunidades de contratacao publica, promovendo a competitividade e o
desenvolvimento desses empreendimentos, nos termos do art. 48, inciso | da Lei
Complementar n° 123/2006.

4.2. Somente poderdo participar do certame para os itens especificados na clausula acima, as
empresas que comprovarem sua condicdo de ME ou EPP, mediante apresentacdo dos
documentos de habilitacdo exigidos pelo edital.

4.3. Propostas apresentadas por empresas que nao se enquadrem como ME ou EPP para os
itens sujeitos a exclusividade serdo desclassificadas, ndo sendo consideradas para efeito de
julgamento e adjudicacdo desses itens.

5 — VIGENCIA

5.1. O contrato de prestacdo de servigos, terd uma vigéncia de 2 anos (24 MESES), garantindo
assim, que todos os termos e condi¢cdes sejam cumpridos dentro do prazo determinado,
podendo ser renovado a critério da Administracéo Publica em conformidade com os art. 106 e
107 da Lei federal 14.133/2021;

5.2. A prestacdo de servicos enquadra-se como de natureza continuada, pois destina-se a
suprir as necessidades de seguranca cibernética dos diversos setores da administracdo
municipal.
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6 — FUNDAMENTAGAO/JUSTIFICATIVA E OBJETIVOS DA CONTRATACAO

6.1. A fundamentacdo para a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS DE LOCACAO DE SOFTWARE - DO TIPO LICENCA
ANTIVIRUS, PELO PERIODO DE 24 (VINTE E QUATRO) MESES PARA AS UNIDADES
ADMINISTRATIVAS DO MUNICIPIO DE AGUA BOA-MT, pode ser desenvolvida com base
em diversos fatores que justificam a contratacdo. Entre os principais, podemos destacar:

6.1.1. A Solucao Corporativa de Antivirus tem desempenhado um papel essencial na protecao
do ambiente computacional da Prefeitura Municipal de Agua Boa, garantindo a integridade,
disponibilidade e seguranca da informacdo. Sua atuagdo previne ataques de malwares
provenientes da Internet e de dispositivos externos infectados, como pendrives, além de
proteger computadores desktop, servidores e notebooks, bem como os servicos e sistemas
utilizados pela administragdo municipal.

6.1.2. A continuidade dessa protecao exige que o ambiente computacional da Prefeitura esteja
sempre atualizado tecnologicamente, atendendo as crescentes demandas por seguranca
cibernética. Atualmente, a Prefeitura utiliza a Solucdo de Antivirus da empresa Kaspersky. No
entanto, com o término da garantia de atualizagdo previsto para marco de 2025, as licengas
vigentes deixardo de permitir a atualizacéo das versdes do software e das bases de dados de
ameacas (lista de virus e vacinas). Essa descontinuidade pode expor a rede corporativa a
vulnerabilidades criticas, aumentando o risco de infecgdo por malwares, como virus, trojans e
worms, que podem comprometer a integridade e a disponibilidade dos sistemas administrativos.

6.1.3. Diante desse cenario, torna-se imprescindivel a contratacdo de uma nova solucdo de
antivirus, garantindo a continuidade da protecdo dos dados, dispositivos e sistemas da
Prefeitura Municipal de Agua Boa, minimizando riscos operacionais e assegurando a eficiéncia
dos servigos publicos.

6.1.4. A solucédo a ser adquirida é classificada como um item de natureza comum, uma vez que
h& diversas opg¢bes disponiveis no mercado, com especificacdes técnicas padronizadas e
facilmente comparaveis. Dessa forma, a contratacdo pode ser realizada com base na melhor
relacdo custo-beneficio, observando as especificacdes usuais praticadas no setor.

7 - JUSTIFICATIVA PARA NAO APLICABILIDADE DE REGIONALIZACAO COMO
PREVISTO NO DECRETO MUNICIPAL N° 4.062/2023 E LEI COMPLEMENTAR N° 123/2006
COM ALTERACOES PELA LEI COMPLEMENTAR N° 147/2014 E AINDA NOS TERMOS DA
RESOLUCAO DE CONSULTA N° 17/2015 — TP, PROCESSO 19.396-8/2015 DO EGREGIO
TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO

6.1. A ndo aplicabilidade de um processo regionalizado pode ser justificada com base na
inexisténcia de empresas classificadas como Microempresas (ME) e Empresas de Pequeno
Porte (EPP) que atendam aos requisitos na regido em questao.

6.2. A auséncia de concorréncia nesse segmento especifico pode indicar a inviabilidade de se
estabelecer um processo regionalizado.

6.3. Isso pode inviabilizar a oferta localizada, justificando a busca por fornecedores fora da
regiao.
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6.4. Devido ao fato de ndo possuirmos em nossa regido empresas do segmento que se
pretende contratar, conforme descrito no presente Termo de Referéncia, este ndo sera
Regionalizado.

8 — DAS JUSTIFICATIVAS
8.1. JUSTIFICATIVA QUANTO A PESQUISA DE PRECOS

8.1.1 A pesquisa de precos foi realizada conforme o art. 24 do Decreto Municipal n® 4.066/2023,
utilizando a ferramenta Banco de Pregos, com base em licitagdes anteriores. Os resultados
dessas pesquisas subsidiaram a elaboracdo do Mapa de Precos, para estabelecer os valores
unitarios maximos dos itens licitados. Uma analise critica foi realizada para garantir que os
precos estivessem equilibrados, com cotagfes validas.

8.1.2. Banco De Precos Como Base De Pesquisa: Ressaltamos que o banco de precos foi
utilizado como ferramenta para dar base a pesquisa de precos. Ele agrega dados de licitagdes
adjudicadas e/ou homologadas pela administragédo publica, oferecendo uma referéncia para a
comparagéo e andlise dos valores obtidos por meio das cotacdes diretas e pesquisa em sites
especializados. A combinacdo dessas abordagens enriquece o panorama de informagdes e
refor¢a a robustez do processo de pesquisa.

* Banco de pregos, Pesquisa realizada no dia 12/03/2025.

8.1.3. Valores De Referéncia Encontrados Com base na pesquisa realizada e nas metodologias
aplicadas, foram obtidos os valores de referéncia estimados para os itens em questéo.
Ressaltamos que esses valores representam uma referéncia para a contratacdo e ndo devem
ser interpretados como valores maximos aceitaveis. A Administracao Publica busca sempre a
obtencao do melhor custo-beneficio, pautado na transparéncia e no respeito aos principios da
legalidade e eficiéncia.

8.1.4. Também foram efetuadas cotacdes diretas com fornecedores para garantir maior
assertividade nos precos de referéncia, garantindo assim maior competitividade.

8.1.5. A pesquisa de precos no referido site segue impressa, anexa a este Termo de Referéncia
e é parte integrante do certame licitatério.

9. CRITERIOS DE QUALIFICACAO PARA A HABILITACAO

9.1. As exigéncias habilitarias serdo razoaveis, evitando clausulas desnecessarias e restritivas
gue possam comprometer o carater competitivo da licitagdo. Elas devem se limitar ao essencial
para o cumprimento do objeto licitado.

9.2. A documentacédo exigida para a habilitagdo neste processo compreendera os seguintes
aspectos: Habilitacdo Juridica, Regularidade Fiscal e Trabalhista e Qualificacédo Técnica.

9.3. Garantindo o direito de participacéo a todos os interessados, serdo exigidas, no momento
adequado, as documentacdes, qualificacbes e demais obrigacdes pertinentes das empresas
participantes, conforme as garantias legais estabelecidas na legislacéo.

10. DOS ESCLARECIMENTOS E DA IMPUGNACAO DO EDITAL
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10.1. O direito de pedir esclarecimentos ou impugnar os termos deste edital decaira para aquele
que nao o fizer até 3 (trés) dias antes da data designada para a realizacdo do Pregdo. As
peticbes devem ser protocolizadas diretamente na plataforma de compras publicas do
municipio de Agua Boa https://www.licitaaguaboa.com.br/ , devidamente instruidas com
assinatura, endereco, razdo social e telefone para contato, apontando de forma clara e objetiva
as falhas ou irregularidades que entenda viciar o edital.

10.2. A peticdo sera dirigida a autoridade subscritora do edital, que decidir4 no prazo de 3 (trés)
dias Uteis em conformidade com o paragrafo Unico do artigo 164 da Lei n.° 14.133/2021.

10.3. Se a impugnacgdo ao edital for reconhecida e julgada procedente, os vicios serdo
corrigidos e, caso a formulagéo da proposta seja afetada, uma nova data sera designada para
a realizacdo do certame.

10.4. Quem impedir, perturbar ou fraudar a realizacdo de qualquer ato do procedimento
licitatério, assegurado o contraditério e a ampla defesa, incorrerd nas sangfes previstas nos
incisos |, 1l e lll do caput do art. 156 da Lei n® 14.133/2021.

11 - REQUISITOS DA CONTRATACAO.

11.1. Atuar no ramo pertinente ao objeto da licitagdo e estar regular com todas as certiddes
exigidas.

11.2. Ndo estar impedido de contratar com a Prefeitura de Agua Boa-MT e n&o estar sob
faléncia, concurso de credores, dissolucdo, liquidagdo, bem como ndo ser controladora,
coligada ou subsidiaria entre si.

11.3. N&o ter sido declarada inidénea por qualquer 6rgdo da Administracdo Publica, direta ou
indireta, em qualquer esfera de governo.

11.4. Empresas estrangeiras devem ter representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente.

11.5. Nao poderéo participar da licitagdo ou da execuc¢ao do contrato, direta ou indiretamente:

 Autor do anteprojeto, projeto basico ou executivo, pessoa fisica ou juridica, quando a licitagcéo
versar sobre obra, servicos ou fornecimento de bens a ele relacionados.

+ Empresa responsavel pela elaboracdo do projeto basico ou executivo, ou empresa com
vinculo com o autor do projeto, incluindo dirigentes, gerentes, controladores, acionistas ou
detentores de mais de 5% do capital com direito a voto, responsavel técnico ou subcontratado.
» Pessoa fisica ou juridica impedida de participar devido a san¢éo imposta.

* Aquele que mantenha vinculo técnico, comercial, econémico, financeiro, trabalhista ou civil
com dirigente do 6rgéo contratante ou com agente publico envolvido na licitagéo.

* Empresas controladoras, controladas ou coligadas concorrendo entre si.

» Pessoa fisica ou juridica condenada por exploracdo de trabalho infantil ou condicdes
anélogas a escravidao, nos ultimos 5 anos.

11.6. Observar os preceitos de desenvolvimento sustentavel em suas dimensdes econémica,
social, ambiental e cultural, conforme os planos de gestéo de logistica sustentavel dos 6rgaos
e entidades.

11.7. O autor dos projetos e empresas mencionadas podem, a critério da Administracao,
participar no apoio das atividades de planejamento da contratacdo, execucdo da licitagcdo ou
gestdo do contrato, sob supervisao exclusiva de agentes publicos.
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empresa lider, somar quantitativos de habilitacdo técnica e valores de habilitacdo econémico-
financeira, ndo permitir participacdo em mais de um consorcio ou isoladamente, e ter
responsabilidade solidaria pelos atos praticados.

11.9. Profissionais organizados sob forma de cooperativa podem participar de licitacdo
conforme as regras especificas da legislacdo aplicavel, apresentando demonstrativo de
atuacdo em regime cooperado e com qualquer cooperado capaz de executar 0 objeto
contratado.

11.10. REQUISITOS TECNICOS DA CONTRATACAO
11.10.1. A solugéo proposta devera proteger os sistemas operacionais abaixo:
a) Windows 7

b) Windows 8

¢) Windows 8.1

d) Windows 10

e) Windows 11

11.10.2. Servidores

a) Windows Small Business Server 2011

b) Windows MultiPoint Server 2011

¢) Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022
11.10.3. Servidores de terminal Microsoft

11.10.3.1. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022

11.10.4. Sistemas operacionais Linux de 32 bits:

a) CentOS 6.7 e posterior

b) Debian GNU/Linux 11.0 e posterior

c) Debian GNU/Linux 12.0 e posterior 1.4.4. Red Hat Enterprise Linux 6.7 e posterior
11.10.5. Sistemas operacionais Linux de 64 bits:

a) Amazon Linux 2.

b) CentOS 6.7 e mais tarde

c) CentOS 7.2 e posterior.

d) CentOS Stream 8.

e) CentOS Stream 9.
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f) ebian GNU/Linux 11.0 e posterior.

g) Debian GNU/Linux 12.0 e posterior.

h) Linux Mint 20.3 e superior.

i) Linux Mint 21.1 e posterior.

j) openSUSE Leap 15.0 e posterior.

k) Oracle Linux 7.3 e posterior. 1.5.12. Oracle Linux 8.0 e posterior.
[) Oracle Linux 9.0 e posterior.

m) Red Hat Enterprise Linux 6.7 e posterior

n) Red Hat Enterprise Linux 7.2 e posterior. 1.5.16. Red Hat Enterprise Linux 8.0 e posterior.
0) Red Hat Enterprise Linux 9.0 e posterior.

p) Rocky Linux 8.5 e posterior.

g) Rocky Linux 9.1.

r) SUSE Linux Enterprise Server 12.5 ou posterior.

s) SUSE Linux Enterprise Server 15 ou posterior.

t) Ubuntu 20.04 LTS.

u) Ubuntu 22.04 LTS.

v) Sistemas operacionais Arm de 64 bits:

w) CentOS Stream 9.

X) SUSE Linux Enterprise Server 15.

y) Ubuntu 22.04 LTS.

11.10.6. Sistemas operacionais MAC OS:

11.10.6.1. macOS 12 - 14

11.10.7. Ferramentas de virtualizacdo MAC OS:

a) Parallels Desktop 16 para Mac Business Edition

b) VMware Fusion 11.5 Profissional

¢) VMware Fusion 12 Profissional

11.10.8. A solugao proposta devera suportar as seguintes plataformas virtuais:
a) VMware Workstation 17.0.2 Pro

b) VMware ESXi 8.0 Update 2

c) Microsoft Hyper-V Server 2019
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d) Citrix Virtual Apps e Desktop 7 2308
c¢) Citrix Provisioning 2308

d) Citrix Hypervisor 8.2 Update 1

11.11. DO MODULO DE GERENCIAMENTO AVANCADO
11.11.1. A solugéo proposta deve suportar arquitetura cloud-native e on-premisse;

11.11.2. A solucao proposta deve incluir suporte para implantacdo baseada em nuvem por meio
de:

a) Amazon Web Services

b) Microsoft Azure

11.11.3. A solugéo proposta deve incluir as seguintes opg¢des de integragdo SIEM:
a) HP (Microfoco) ArcSight

b) IBM QRadar

c¢) Splunk

d) Kaspersky KUMA

11.11.4. A solucdo proposta deve fornecer a capacidade de integracdo com as solucdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do préprio fornecedor, para
caca ativa a ameagas e resposta automatizada a incidentes.

11.11.5. A solucédo proposta deve ter a capacidade de permitir aplicacdes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias
de segurancga pré-definidas;

11.11.6. A solugéo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

11.11.7. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista
de equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

11.11.8. A solugéo proposta deve suportar APl OPEN e incluir diretrizes para integragdo com
sistemas externos de terceiros.

11.11.9. A solugédo proposta deve incluir uma ferramenta integrada para realizar diagnosticos
remotos e coletar logs de solucao de problemas sem exigir acesso fisico ao computador.

11.11.10. A solugdo proposta deve incorporar no sensor de endpoint
distribuicdo/retransmissdo para transferir ou fazer proxy de solicitacbes de reputacdo de
ameacas dos terminais para o servidor de gerenciamento.

11.11.11. A solucéo proposta deve suportar o download de arquivos diferenciais em vez
de pacotes completos de atualizacéo.
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A solugéo proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis.

11.11.13. O servidor de gerenciamento priméario da solugdo proposta deve ser capaz de
retransmitir atualizacdes e servi¢os de reputacdo em nuvem.

11.11.14. O servidor de gerenciamento da solugéo proposta deve ter funcionalidade para
criar multiplos perfis dentro de uma politica de protecdo com diferentes configuracdes de
protecdo que possam estar simultaneamente ativas em uns Unico/mdaltiplos dispositivos com
base nas seguintes regras de ativacao:

a) Status do dispositivo

b) Tag

c) Diret6rio ativo

d) Proprietérios de dispositivos

e) Hardware

11.11.15. A solucéo proposta deve suportar 0s seguintes canais de entrega de notificacéo:
a) E-mail

b) Registro de sistema

c) SMS

11.11.16. A solugéo proposta deve ter a capacidade de etiquetar/marcar computadores com
base em:

a) Atributos de rede

b) Nome

¢) Dominio e/ou Sufixo de Dominio
d) Endereco de IP

e) Endereco IP para servidor de gerenciamento
f) Localizacdo no Active Directory
g) Unidade organizacional

h) Grupo

i) Sistema operacional

j) Numero do pacote de servico

K) Arquitetura Virtual

[) Registro de aplicativos

m) Nome da Aplicacdo
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0) Fabricante

p) Tipo e versao
q) Arquitetura

11.11.17. A solucdo proposta deve ter a capacidade de criar/definir configuracbes com
base na localizacdo de um computador na rede, e ndo no grupo ao qual pertence no servidor
de gestdo.

11.11.18. A solucdo proposta deve ter a funcionalidade de adicionar um mediador de
conexdo unidirecional entre o servidor de gerenciamento e o endpoint conectado pela
internet/rede publica.

11.11.19. As informacdes sobre o equipamento deverdo ser atualizadas apés cada nova
pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:

a) Dispositivos Desktop/Servidores
b) Dispositivos méveis

c) Dispositivos de rede

d) Dispositivos virtuais

e) Componentes OEM

f) Periféricos de computador

g) Dispositivos 10T conectados

h) Telefones VolP

i) Repositérios de rede

11.11.20. A solucdo proposta deve permitir ao administrador criar categorias/grupos de
aplicacdo com base em:

a) Nome da Aplicacéo

b) Caminho do aplicativo

¢) Metadados do aplicativo

d) Aplicativo Certificado digital

e) Categorias de aplicativos predefinidas pelo fornecedor
f) SHA256 e MD5

11.11.21. A solucdo proposta deverd permitir especificamente o blogueio dos seguintes
dispositivos:

a) Bluetooth
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b) Dispositivos moveis

c) Modems externos

d) CD/DVD

e) Cameras e scanners

f) MTPs

g) E a transferéncia de dados para dispositivos moveis

11.11.22. A solucédo proposta deve ter capacidade de ler informacdes do Active Directory
para obter dados sobre contas de computadores na organizacao.

11.11.23. A solugédo sugerida deve ter funcionalidade integrada para conectar-se remotamente
ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solucao deve ser
capaz de manter a auditoria das a¢g6es do administrador durante a sessao.

11.11.24. A solucao proposta devera possuir a funcionalidade de criar uma estrutura de grupos
de administracao utilizando a hierarquia de Grupos, com base nos seguintes dados:

a) Estruturas de dominios e grupos de trabalho do Windows
b) Estruturas de grupos do Active Directory
¢) Contelido de um arquivo de texto criado manualmente pelo administrador

11.11.25. A solugéo proposta deve ser capaz de recuperar informagdes sobre 0os equipamentos
detectados durante uma pesquisa na rede. O inventéario resultante devera abranger todos 0s
equipamentos conectados a rede da organizacao.

11.11.26. A solucédo proposta deve permitir realizar as seguintes agfes para endpoints:
a) Verificacdo manual;

b) Verificagdo no acesso;

c¢) Verificagdo por demanda,;

d) Verificagcdo de arquivos compactados

e) Verificagdo de arquivos individuais, pastas e unidades;

f) Bloqueio e verificagdo de scripts

g) Protecéo contra alteracdo de registros;

h) Protecéo contra estouro de buffer;

i) Verificacdo em segundo plano/inativa

11.11.27. Verificag@o de unidade removivel na conexdo com o sistema;

11.11.28. A solucéo proposta deve suportar a instalagdo do sensor de endpoint juntamente com

solucdes de terceiros, seja utilizando somente o0 modulo de EDR ou antimalware.
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11.11.29. O servidor de gerenciamento da solucdo proposta deve manter um histérico de
revisbes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que
modificaces em uma determinada politica/tarefa possam ser revisadas.

11.11.30. A solugéo proposta deve ter a capacidade de definir um intervalo de enderecos IP,
de forma a limitar o trdfego do cliente para o servidor de gestdo com base no tempo e na
velocidade.

11.11.31. A solucéo proposta deve ter a capacidade de realizar inventério em scripts e
arquivos, tais como: dll, exe, bat e etc.

11.11.32. A solucédo proposta deve prever a criagdo de uma cépia de seguranca do sistema de
administracdo com o auxilio de ferramentas integradas do sistema de administragao.

11.11.33. A solugéo proposta deve suportar Windows Failover Cluster.
11.11.34. A solugéo proposta deve ter um recurso de clustering integrado.

11.11.35. A solucéo proposta deve incluir alguma forma de sistema para controlar epidemias
de virus.

11.11.36. A solucéo proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricbes sejam replicadas em todos os servidores de gerenciamento na
hierarquia.

11.11.37. O servidor de gestdo da solugdo proposta devera incluir funcdes de seguranca
prédefinidas para o Auditor, Supervisor e Oficial de Seguranca.

11.11.38. A solucéo proposta deve permitir ao administrador criar um tdnel de conexao
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para
conexdao ao servidor de gerenciamento nao esteja disponivel no dispositivo.

11.11.39. A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para estacdes de trabalho Linux.

11.11.40. A solugéo proposta deve ser capaz de registrar operacdes de arquivos (Escrita
e Exclusao) em dispositivos de armazenamento USB.

11.11.41. A solucdo proposta deve ter capacidade de bloquear a execugdo de qualquer
executavel do dispositivo de armazenamento USB.

11.11.42. A solucéo proposta deve contar com filtragem de firewall por endereco local, interface
fisica e Time-To-Live (TTL) de pacotes.

11.11.43. A solucao proposta devera possuir controles para download de DLL e drivers.

11.11.44. A solugéo proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianga atribuido ao aplicativo e de limitar os
direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do
usuério utilizando de médulo especifico de prevencgéo de intrusao.
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11.11.45. A solucéo proposta deve ter a capacidade de excluir automaticamente as regras de
controle de aplicativos se um aplicativo néo for iniciado durante um intervalo especificado. O
intervalo deve ser configuravel.

11.11.46. A solugdo proposta deve incluir multiplas formas de notificar o administrador sobre
eventos importantes que ocorreram (notificagcdo por e-mail, antncio sonoro, janela pop-up,
entrada de log).

11.11.47. A solucao proposta deve incluir Controle de inicializac&o de aplicativos para o sistema
operacional Windows Server.

11.11.48. A solucao proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento caso novos computadores aparecam na rede. Deve fornecer a
capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema
operacional e localizagdo nas Unidades Organizacionais do Active Directory.

11.11.49. A solugdo proposta deve permitir o teste de atualizagbes baixadas por meio do
software de administracdo centralizado antes de distribui-las as maquinas dos clientes e a
entrega das atualizagBes aos locais de trabalho dos usuarios imediatamente apds recebé-las.

11.11.50. A solugéo proposta deve permitir a criagdo de uma hierarquia de servidores de
administracdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a
partir do nivel superior.

11.11.51. A solucéo proposta deve suportar o Modo de Servigos Gerenciados para servidores
de administragdo, para que instancias de servidores de administracdo isoladas logicamente
possam ser configuradas para diferentes usudrios e grupos de usuarios.

11.11.52. A solugdo proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranca antimalware através do servidor de administracao.

11.11.53. A solucdo proposta deve ser capaz de realizar inventarios de software e hardware
instalados nos computadores dos usuarios.

11.11.54. A solucéo proposta deve ter um mecanismo de notificac@o para informar os usuérios
sobre eventos no software e nas configuragcbes antimalware instalados, e para distribuir
notificagdes sobre eventos por e-mail.

11.11.55. A solucéo proposta deve permitir a instalacdo centralizada de aplicativos de terceiros
em todos ou em computadores selecionados.

11.11.56. A solucédo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como centro de retransmissdo de atualizacfes e pacotes de instalacdo, a fim de
reduzir a carga da rede no sistema principal do servidor de administracéo.

11.11.57. A solucédo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
selecionado de computadores clientes para o servidor de administragédo centralizado, a fim de
reduzir a carga da rede no sistema do servidor de administracéo principal. .

11.11.58. A solucao proposta deve ser capaz de gerar relatérios graficos para eventos de
software anti-malware e dados sobre inventario de hardware e software, licenciamento, etc.
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11.11.59. A solucéo proposta deve permitir que o administrador defina configuragdes restritas
nas configuracdes de politica/perfil, para que uma tarefa de verificacdo de virus possa ser
acionada automaticamente quando um determinado numero de virus for detectado durante um
periodo de tempo definido. Os valores para o nimero de virus e escala de tempo devem ser
configuraveis.

11.11.60. A solucéo proposta deve permitir ao administrador personalizar relatorios.

11.11.61. A solucdo proposta deve ter a funcionalidade de detectar maquinas virtuais néo
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.

11.11.62. A solucao proposta deve permitir ao administrador definir um periodo de tempo apos
o qual um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados
serdo automaticamente excluidos do servidor.

11.11.63. A solucao proposta deve permitir ao administrador definir diferentes condi¢des de
mudancga de status para grupos de endpoint no servidor de gerenciamento.

11.11.64. A solugdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

11.11.65. A solugéo proposta deve ter um recurso/modulo integrado para coletar remotamente
0s dados necessérios para solucdo de problemas dos endpoint, sem exigir acesso fisico.

11.11.66. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos.

11.11.67. O relatério da solucdo proposta deve incluir detalhes sobre quais componentes de
protecdo de endpoint estdo ou ndo instalados em dispositivos clientes,

independentemente do perfil de protecéo aplicado/existente para esses dispositivos;

11.11.68. O servidor de gerenciamento primério da solugdo proposta deve ser capaz de
recuperar relatorios de informagcbes detalhadas sobre o status de integridade, etc., dos
terminais gerenciados dos servidores de gerenciamento secundarios.

11.11.69. A solugdo proposta deve permitir instalar o modulo de gerenciamento
onpremisse nos seguintes sistemas operacionais:

11.11.70. Windows
11.11.71. Linux

11.12. A SOLUCAO PROPOSTA DEVERA SUPORTAR OS SEGUINTES SERVIDORES DE
BANCO DE DADOS:

11.12.1. Windows:
a) Microsoft SQL Server
b) Microsoft Banco de dados SQL do Azure

c) MySQL Standard e Enterprise
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e) PostgreSQL
11.12.2. Linux:
a) MySQL

b) MariaDB

c) PostgreSQL

11.13 A SOLUCAO PROPOSTA DEVERA SUPORTAR AS SEGUINTES PLATAFORMAS
VIRTUAIS:

11.13.1. Windows:

a) VMware vSphere 6.7 e 7.0

b) Estacéo de trabalho VMware 16 Pro

¢) Servidor Microsoft Hyper-V 2012 de 64 bits

d) Servidor Microsoft Hyper-V 2012 R2 de 64 bits
e) Microsoft Servidor Hyper -V 2016 de 64 bits

f) Servidor Microsoft Hyper-V 2019 de 64 bits

g) Servidor Microsoft Hyper-V 2022 de 64 bits

h) Citrix XenServer 7.1 LTSR

i) Citrix XenServer 8.x 4.1.10. Oracle VM VirtualBox 6.x
11.13.2. Linux:

a) VMware vSphere 6.7, 7.0 e 8.0

b) VMware Desktop 16 Pro e 17 Pro

¢) Servidor Microsoft Hyper-V 2012 de 64 bits

d) Servidor Microsoft Hyper-V 2012 R2 de 64 bits
e) Microsoft Servidor Hyper -V 2016 de 64 bits

f) Servidor Microsoft Hyper-V 2019 de 64 bits

g) Servidor Microsoft Hyper-V 2022 de 64 bits

h) Citrix XenServer 7.1 e 8.x

i) Oracle VM VirtualBox 6.x e7.x

11.14. DO MODULO DE GERENCIAMENTO SIMPLIFICADO
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11.14.1. A solucéo proposta deve suportar arquitetura cloud,;

11.14.2. A solucéo proposta deve incluir um console web integrado para o gerenciamento dos
endpoint, que ndo deve exigir nenhuma instalacéo adicional.

11.14.3. O console de gerenciamento web da solucdo proposta deve ser simples de usar e
deve suportar dispositivos com tela sensivel ao toque.

11.14.4. A solucao proposta deve permitir ao administrador gerar relatérios pré-definidos.

11.14.5. A solucdo proposta deve suportar a descoberta de uso por parte do usuario de
aplicacBes e exibir informacdes detalhadas de uso de aplicacBes utilizadas por meios de
navegadores e aplicacdes instaladas no endpoint.

11.14.6. A solugéo proposta deve atender as condigdes apontadas no item e subintes 6.
11.14.7. A solugéo proposta deve suportar sistemas operacionais Windows, Mac, Android e
iOS.

11.14.8. A solugéo proposta deve incluir informagdes do endpoint:

a) IP publico de internet;

b) IP interno do dispositivo;

c) Verséo do agente de protecao;

d) Ultima comunicag&o com a console, contendo data e hora;

e) Informagdes dos sistemas operacionais;

11.15. REQUISITOS GERAIS
11.15.1. A solucéo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

11.15.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros
softwares maliciosos e indesejados.

11.15.2. A solug&o proposta deve ser de um uUnico fornecedor e suportar todos maédulos
descritos neste termo de referéncia.

11.15.3. A solucéo proposta deve suportar integracdo com Anti-malware Scan Interface (AMSI).

11.15.4. A solucao proposta deve ter capacidade de integracdo com a central de seguranca do
Windows Defender.

11.15.5. A solucéo proposta deve suportar o subsistema Linux no Windows.

11.15.6. A solucéo proposta deve fornecer tecnologias de prote¢édo da préxima geracdo. Sendo
no minimo:

11.15.6.1. Protecéo contra ameacas sem arquivos (Fileless);
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11.15.6.2. Fornecimento de protecdo baseada em machine leaning em vérias camadas e
andlise comportamental durante diferentes estagios da cadeia de ataque;

11.15.7. A solucdo proposta deve fornecer varredura de memoaria para estacdes de trabalho
Windows;

11.15.8. A solucao proposta deve fornecer varredura de memoéria do kernel para estacdes de
trabalho Linux.

11.15.9. A solucéo proposta deve fornecer a capacidade de alternar para o0 modo nuvem para
protecdo contra ameacas, diminuindo o uso de RAM e disco rigido em méquinas com recursos
limitados.

11.15.10. A solucgédo proposta deve ter componentes dedicados para monitorar, detectar e
bloguear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para
protecdo contra ataques remotos de criptografia.

11.15.11. A solugédo proposta deve incluir componentes sem assinatura para detectar
ameacas mesmo sem atualizagfes frequentes. A protecdo deve ser alimentada por machine
learning estético para pré-execucao e machine learning dindmico para estagios pés-execucao
da cadeia de eliminagdo em endpoints e na nuvem para servidores e estacdes de trabalho
Windows.

11.15.12. A solucao proposta deve fornecer analise comportamental baseada em machine
learning.
11.15.13. A solugédo proposta deve incluir a capacidade de configurar e gerenciar

configuracdes de firewall integradas aos sistemas operacionais Windows Server e Linux,
através de seu console de gerenciamento.

11.15.14. A solugéo proposta deve incluir os seguintes componentes no sensor instalado
no endpoint:

11.15.14.1. Controles de aplicativos,

11.15.14.2. Controle web e dispositivos

11.15.14.3. HIPS e Firewall

11.15.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

11.15.15. A capacidade de detectar e bloquear hosts ndo confidveis na deteccéo de atividades
semelhantes a criptografia em recursos compartilhados do servidor.

11.15.16. A solucéo proposta deve ser protegida por senha para evitar que 0 processo do
antimalware seja interrompido sendo a autoprotecdo, independentemente do nivel de
autorizacao do usuério no sistema.

11.15.17. A solucéo proposta deve ter bancos de dados de reputacéo locais e globais.

11.15.18. A solucgéo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP
contra malwares.

11.15.19. A solucgéo proposta deve incluir um médulo capaz, no minimo, de:
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11.15.19.1. Bloqueio de aplicativos com base em sua categorizacao.

11.15.19.2. Bloqueio/permissdo de pacotes, protocolos, enderecos IP, portas e direcdo de
trafego especificos.

11.15.19.3. A adicdo de sub-redes e a modificacdo de permissdes de atividade.

11.15.20. A solucdo proposta deve impedir a conexdo de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante autorizacao.

11.15.21. A solucdo proposta deve ser capaz de bloguear ataques a rede e reportar a
origem da infecgao.

11.15.22. A solucdo proposta deve ter armazenamento local nos endpoint para manter
cOpias dos arquivos que foram excluidos ou modificados durante a desinfec¢éo. Esses arquivos
devem ser armazenados em um formato especifico que garanta que néo representem qualquer
ameaca.

11.15.23. A solucéo proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estacdes de trabalho.

11.15.24. A solucao proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para protecéo contra agcdes maliciosas.

11.15.25. A solucdo proposta deve incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o enderego MAC do dispositivo.

11.15.26. A solugéo proposta deve incluir um componente de controle capaz de aprender
a reconhecer o comportamento tipico do usuario em um individuo ou grupo especifico de
computadores protegidos e, em seguida, identificar e bloquear acbes anbmalas e
potencialmente prejudiciais realizadas por esse terminal ou usuario.

1.15.27. A solucao proposta deve fornecer funcionalidade Anti-Bridging para estacdes de
trabalho Windows para evitar pontes ndo autorizadas para a rede interna que contornem as
ferramentas de protecdo de perimetro. Os administradores devem ser capazes de proibir 0
estabelecimento simultdneo de conexdes com fio, Wi-Fi e modem.

11.15.28. A solugdo proposta deve incluir um componente dedicado para verificagdo de
conexdes criptografadas.

11.15.29. A solucéo proposta deve ser capaz de decriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas.

11.15.30. A solugéo proposta deve ter a capacidade de excluir automaticamente recursos da
web quando ocorre um erro de verificacdo durante a execucdo de uma verificagdo de conexdo
criptografada. Esta exclusdo deve ser exclusiva do host e ndo deve ser compartilhada com
outros endpoint;

11.15.31. A solucéo proposta deve incluir funcionalidade para apagar dados remotamente das
estacoes de trabalho;

11.15.32. A solucdo proposta deve incluir funcionalidade para excluir automaticamente os
dados caso ndo haja conexao com o servidor de gerenciamento de endpoint.
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11.15.33. A solugéo proposta deve suportar detecgdo baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

11.15.34. A solucéo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada.

11.15.35. A solugéo proposta deve ter a capacidade de acelerar as verificagdes ignorando 0s
objetos que nao foram alterados desde a verificacdo anterior.

11.15.36. A solucdo proposta deve permitr que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no acesso
(protecdo em tempo real) ou durante verificacfes sob demanda.

11.15.37. A solucéo proposta deve verificar automaticamente as unidades removiveis em busca
de malware quando elas estiverem conectadas a qualquer endpoint.

11.15.38. A solucdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o0 acesso apenas aos dispositivos permitidos.

11.15.39. A solugéo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

11.15.40. A solucéo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario
aos recursos da web com base nos sites e tipo de conteudo.

11.15.41. A solugéo proposta deve ter categoria de deteccao para bloquear banners de sites.

11.15.42. A solugéo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base
no nome da rede, tipo de autenticacao e tipo de criptografia em dispositivos moéveis;

11.15.43. A solucdo proposta deve suportar politicas baseadas no usuéario para controle de
dispositivos, web e aplicativos.

11.15.44. A solucao proposta deve apresentar integracado na nuvem, para fornecer atualizacdes
mais rapidas possiveis sobre malware e ameacas potenciais.

11.15.45. A solugéo proposta deve ter capacidade de gerenciar direitos de acesso de usuarios
para operacbes de leitura e gravacdo em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.

11.15.46. A solugdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatérias pelo aplicativo;

11.15.47. A solucdo proposta deve suportar o blogueio de aplicativos proibidos (lista de
negacoes) de serem lancados no endpoint e o bloqueio de todos os aplicativos que ndo sejam
aqueles incluidos nas listas de permissoes.

11.15.48. A solucéo proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizacdes mais recentes sobre classificacdes e categorias
de aplicativos.

11.15.49. A solucéo proposta deve incluir filtragem de malware de trafego, verificagédo de links
da web e controle de recursos da web com base em categorias de nuvem.
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11.15.50. O componente de controle web da solucdo proposta deve incluir uma categoria
criptomoedas e mineracao.

11.15.51. O componente de controle de aplicacBes da solucdo proposta deve incluir os modos
operacionais lista de negacdes e lista de permissoes.

11.15.52. A solucdo proposta deve suportar o controle de scripts executados em PowerShell.

11.15.53. A solugé@o proposta deve suportar modo teste com geracdo de relatérios sobre
execucéo de aplicativos bloqueados.

11.15.54. A solucao proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo
do usuério a dispositivos de gravacao de 4udio e video.

11.15.55. A solugéo proposta deve fornecer um recurso para verificar os aplicativos listados em
cada categoria baseada em nuvem.

11.15.56. A solucéo proposta deve ter capacidade de integracdo com um sistema avangado de
protecdo contra ameacas especifico do fornecedor.

8.57. A solucdo proposta deve ter a capacidade de regular automaticamente a atividade dos
programas em execucao, incluindo o acesso ao sistema de arquivos e ao registro, bem como
a interagdo com outros programas.

11.15.58. A solucdo proposta deve ter a capacidade de categorizar automaticamente 0s
aplicativos iniciados antes da instalacdo da protecéo de endpoint.

11.15.59. A solugéo proposta deve ter prote¢éo contra ameacgas de e-mail de endpoint com:
11.15.59.1. Filtro de anexos.
11.15.59.2. Verificagdo de mensagens de email ao receber, ler e enviar.

11.15.60. A solugdo proposta deve ter a capacidade de verificar varios redirecionamentos,
URLs encurtados, URLs sequestrados e atrasos baseados em tempo.

11.15.61. A solugéo proposta deve permitir que o usuario do computador verifique a reputacéo
de um arquivo;

11.15.62. A solucao proposta deve incluir a verificacdo de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.);

11.15.63. A solucéo proposta deve fornecer protecdo contra malware ainda desconhecido com
base na andlise do seu comportamento e verificagcdo de alterac6es no registo do sistema,
juntamente com mecanismo de remediacdo para restaurar automaticamente quaisquer
alteracdes no sistema feitas pelo malware.

11.15.64. A solucéo proposta deve fornecer protecdo contra ataques de hackers por meio de
um firewall com sistema de prevencdo de intrusdes e regras de atividade de rede para
aplicagbes mais populares ao trabalhar em redes de computadores de qualquer tipo, incluindo
redes sem fio.

11.15.65. A solucéo proposta deve incluir suporte ao protocolo IPv6.
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11.15.66. A solucdo proposta deve oferecer a verificacdo de segdes criticas do computador
como uma tarefa independente.

11.15.67. A solucéo proposta deve incorporar a tecnologia de autoprotecdo de aplicagéo:

11.15.68. Protegendo contra 0 gerenciamento remoto ndo autorizado de um servico de
aplicativo.

11.15.69. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a
desativacao da protecéo por malware, criminosos ou USUArios.

11.15.70. A solucao proposta deve oferecer a capacidade de escolher quais componentes de
protecao contra ameacas instalar.

11.15.71. A solucéo proposta deve incluir a verificagao anti-malware e desinfec¢do de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos
por senha.

11.15.72. A solucéo proposta deve proteger contra malware ainda desconhecido pertencente a
familias cadastradas, com base em analise heuristica.

11.15.73. A solugéo proposta deve notificar o administrador sobre eventos importantes que
ocorreram através de notificacdo por e-mail.

11.15.74. A solugcdo proposta deve permitir ao administrador criar um Unico pacote de
instalag@o do sensor de prote¢cdo com a configuracdo necessaria.

11.15.75. A solugéo proposta deve fornecer controles de aplicativos e dispositivos para
estacdes de trabalho Windows.

11.15.76. A protecao da solugéo proposta para servidores e estacdes de trabalho deve incluir
um componente dedicado para protecdo contra atividades de ransomware/malwares que
criptografa os recursos compartilhados.

11.15.77. A solugdo proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por um intervalo
especificado e listar informagdes sobre o IP e carimbo de data/hora do computador atacante e
o tipo de ameaga.

11.15.78. A solucéo proposta deve fornecer uma lista predefinida de exclusdes de verificagcao
para aplicativos e servigcos Microsoft.

11.15.79. A solucao proposta deve suportar a instalacao de protecao de endpoint em servidores
sem a necessidade de reinicializagao.

11.15.80. A solucéo proposta deve permitir a instalacdo de software com funcionalidades de
anti-malware e detec¢éo e resposta de incidente a partir de um Unico pacote de distribui¢ao.

11.15.81. A solucéo proposta deve suportar enderecos IPv6.

11.15.82. A solucéo proposta deve suportar verificagdo em duas etapas (autenticacao).
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11.15.83. A solucéo proposta deve prever a instalacéo, atualizacdo e remocéo centralizada de
software antimalware, juntamente com configuracdo, administracao centralizada e visualiza¢ao
de relatérios e informacdes estatisticas sobre o seu funcionamento.

11.15.84. A solucao proposta devera contar com a remocao centralizada (manual e automatica)
de aplica¢des incompativeis do centro de administragéao.

11.15.85. A solucéo proposta deve fornecer métodos flexiveis para instalacdo do sensor de
endpoint via: RPC, GPO e um agente de administracdo para instalacdo remota e a opcao de
criar um pacote de instalacdo independente para instalacdo do endpoint de seguranca
localmente.

11.15.86. A solucéo proposta deve permitir a instalagéo remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes.

11.15.87. A solugéo proposta deve permitir a atualizagdo automatica do sensor de endpoint e
de bases de dados de anti-malware.

11.15.88. A solugdo proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicagfes e no sistema operacional em maquinas protegidas.

11.15.89. A solucgéo proposta deve permitir a gestdo de um componente que proiba a instalagao
e/ou execucgdo de programas.

11.15.90. A solucéo proposta deve permitir a gestdo de um componente que controla o
trabalho com dispositivos de E/S externos.

11.15.91. A solucéo proposta deve permitir 0 gerenciamento de componente que controle a
atividade do usuario na internet.

11.15.92. A solucéo proposta deve ser capaz de implantar automaticamente protecdo para
infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de
virtualizag&o Citrix XenServer ou hipervisor.

11.15.93. A solugcdo proposta deve incluir a distribuicAo automatica de licengcas nos
computadores clientes.

11.15.94. A solucéo proposta devera ser capaz de exportar relatorios para arquivos PDF, CSV
ou XLS.

11.15.95. A solucdo proposta deve proporcionar a administracdo centralizada de
armazenamentos de backup e quarentenar em todos os recursos da rede onde o sensor de
endpoint estéa instalado.

11.15.96. A solugcéo proposta deve prever a criacdo de contas internas para autenticar
administradores no servidor de administracéo.

11.15.97. A solucéo proposta devera ter capacidade de gerenciar dispositivos moveis através
de comandos remotos.

11.15.98. A solucdo proposta deve ter a capacidade de excluir atualiza¢des baixadas.
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11.15.99. A solugéo proposta deve mostrar claramente informagdes sobre a distribuicdo de
vulnerabilidades entre computadores gerenciados.

11.15.100.  Ainterface do servidor de gerenciamento da solu¢ao proposta devera suportar o
idioma Inglés e portugués.

11.15.101. A solucéo proposta deve ter um painel customizavel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints.

11.15.102. A solucdo proposta deve incorporar funcionalidade de distribuicdo/retransmisséo
para suportar a entrega de protecdo, atualizacdes, patches e pacotes de instalagéo para locais
e remotos.

8.103. Os relatérios da solugdo proposta devem incluir informacg6es sobre cada ameaca e a
tecnologia que a detectou.

11.15.104. A solugdo proposta deve incluir a opcdo para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido pelo
fornecedor.

11.15.105. A solucéo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.

11.15.106. A solucéo proposta deve permitir a migragéo rapida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor.

11.15.107. A solucéo proposta deve fornecer mecanismos de atualizagdo de banco de dados,
incluindo:

11.15.107.1. Mudltiplas formas de atualizacdo, incluindo canais de comunicacdo globais
através do protocolo HTTPS, recursos compartilhados em rede local e midia removivel.

11.15.107.2. Verificagdo da integridade e autenticidade das atualizagbes por meio de
assinatura digital eletrdnica.

11.15.108. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

11.15.109. A solugéo proposta deve gerar relatérios de vulnerabilidades encontradas nos
dispositivos com sensor de endpoint instalado.

11.16. DO MODULO DE GERENCIAMENTO DE DISPOSITIVOS MOVEIS.
11.16.1. O modulo deve ser integrado a console de gerenciamento;

11.16.2. A solugéo proposta devera ser capaz de proteger ou gerenciar dispositivos moveis,
incluindo Android:

11.16.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)

11.16.3. A solucao proposta deverd ser capaz de proteger ou gerenciar dispositivos moveis
iIOS:
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11.16.4. A solucao proposta deve oferecer suporte a dispositivos Android Device Owner.
11.16.5. A solucao proposta deve suportar dispositivos iOS supervisionados.

11.16.6. A solugao proposta deve permitir a prote¢ao do sistema de arquivos do smartphone e
a interceptacdo e varredura de todos os objetos recebidos transferidos através de conexdes
sem fio (porta infravermelha, Bluetooth), EMS e MMS, a0 mesmo tempo em que sincroniza com
0 computador pessoal e carrega arquivos através de um navegador.

11.16.7. A solucao proposta deve ter a capacidade de bloguear sites maliciosos projetados para
espalhar codigos maliciosos e sites de phishing projetados para roubar dados confidenciais do
usuario e acessar suas informacdes financeiras.

11.16.8. A solucdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificagdo a uma lista de permissoes.

11.16.9. A solugéo proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo,
websites relacionados com jogos de azar ou categorias de redes sociais).

11.16.10. A solugéo proposta deve permitir ao administrador obter informagfes sobre o
funcionamento do sensor de endpoint e da protecdo web no dispositivo movel do usuario.

11.16.11. A solugdo proposta devera ter a funcionalidade de detectar a localizagdo do
dispositivo movel via GPS, e mostra-la no Google Maps.

11.16.12. A solucdo proposta deve permitir ao administrador tirar uma foto da camera
frontal do celular quando ele estiver bloqueado.

11.16.13. A solucdo proposta deve ter recursos de conteinerizacdo para dispositivos
Android.
11.16.14. A solucéo proposta deve ter a funcionalidade de limpar remotamente o seguinte

dos dispositivos Android:

11.16.14.1. Dados em contéineres

11.16.14.2. Contas de e-mail corporativo

11.16.14.3. Configuracdes para conexdo a rede Wi-Fi corporativa e VPN

11.16.14.4. Nome do ponto de acesso (APN)

11.16.14.5. Perfil do Android for Work

11.16.14.6. Recipiente KNOX

11.16.14.7. Chave do gerenciador de licengca KNOX

11.16.15. A solucéo proposta deve ter a funcionalidade de limpar remotamente o
seguinte dos dispositivos iOS:

11.16.15.1. Todos os perfis de configuracéo instalados
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11.16.15.3. O perfil iOS MDM

11.16.16. Aplicativos para os quais a caixa de selegdo remover e o perfil iOS MDM foram
marcadas

11.16.17. A solucdo proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como
mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso

aos dados criptografados s6 deve ser possivel em um dispositivo desbloqueado por meio de
uma chave especial ou senha de desbloqueio do dispositivo.

11.16.18. A solugdo proposta deve oferecer controles para garantir que todos os
dispositivos cumpram os requisitos de seguranga corporativa. O controlo de conformidade
devera basear-se num conjunto de regras que devera incluir as seguintes componentes:

11.16.18.1. Critérios de verificacdo do dispositivo;

11.16.18.2. Prazo alocado para o usuario corrigir a ndo conformidade configurando acéo que
sera tomada no dispositivo caso 0 usudrio ndo corrija a ndo conformidade dentro do prazo
definido;

11.16.19. A solucdo proposta deve ter a funcionalidade de detectar e notificar o
administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.

11.16.20. A solucdo proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo:

11.16.20.1. Cartdes de memoria e outras unidades removiveis
11.16.20.2. Camera do dispositivo

11.16.20.3. Conexdes Wi-Fi

11.16.20.4. Conexdes Bluetooth

11.16.20.5. Porta de conexdao infravermelha

11.16.20.6. Ativagao do ponto de acesso Wi-Fi

11.16.20.7. Conexdo de area de trabalho remota

11.16.20.8. Sincronizagéo de &rea de trabalho

11.16.20.9. Definir configura¢des da caixa de correio do Exchange 7.20.10. Configurar caixa de
e-mail em dispositivos iOS MDM

11.16.20.11. Configure contéineres Samsung KNOX.
11.16.20.12. Definir as configuracdes do perfil do Android for Work
11.16.20.13. Configurar e-mail/calendéario/contatos

11.16.20.14. Defina as configuracdes de restricdo de conteudo de midia.
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11.16.20.16. Configurar certificados e SCEP

11.16.21. A solucdo proposta devera permitir a configuracdo de uma conexd@o com
dispositivos AirPlay para permitir o streaming de musicas, fotos e videos do dispositivo iOS
MDM para dispositivos AirPlay .

11.16.22. A solucao proposta deve suportar todos os métodos de implantacdo abaixo para
0 sensor mével:

11.16.22.1. Google Play, Huawei App Gallery e Apple App Store
11.16.22.2. Portal de inscricdo mével KNOX
11.16.22.3. Pacotes de instalagcéo pré-configurados independentes

11.16.23. A solugéo proposta devera permitir a configuragdo de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo movel a servigos de transferéncia de dados em uma rede
movel.

11.16.24. A solucéo proposta deve permitir que o PIN de um dispositivo movel seja redefinido
remotamente.

11.16.25. A solucéo proposta deve incluir a op¢éo de registrar dispositivos Android usando
sistemas EMM de terceiros:

11.16.25.1. VMware AirWatch 9.3 ou posterior
11.16.25.2. Mobilelron 10.0 ou posterior

11.16.25.3. IBM MaaS360 10.68 ou posterior
11.16.25.4. Microsoft Intune 1908 ou posterior
11.16.25.5. SOTI MobiControl 14.1.4 (1693) ou posterior

11.16.26. A solugéo proposta deve ter funcionalidade para forgar a instalagdo de um aplicativo
no dispositivo.

11.16.27. A solucéo proposta deve suportar a implantacdo de sensor de endpoint iniciada pelo
usuario através de:

11.16.27.1. Google Play

11.16.27.2. Galeria de aplicativos Huawei

11.16.27.3. Loja de aplicativos da Apple

11.16.28. A solugéo proposta deve ser capaz de escanear arquivos abertos no dispositivo.

11.16.29. A solugéo proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.
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11.16.30. A solucéo proposta deve ser capaz de verificar objetos do sistema de arquivos no
dispositivo ou em placas de extensdo de memdria conectadas, mediante solicitacdo do usuario
ou de acordo com um agendamento.

11.16.31. A solucdo proposta deve proporcionar o isolamento confiavel de objetos infectados
em um local de armazenamento de quarentena.

11.16.32. A solucao proposta deve contar com a atualizacao dos bancos de dados de antivirus
utilizados para busca de programas maliciosos e exclusédo de objetos perigosos.

11.16.33. A solugéo proposta deve ser capaz de verificar dispositivos méveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles
automaticamente.

11.16.34. A solucdo proposta deve ser capaz de gerenciar e monitorar dispositivos moéveis a
partir do mesmo console usado para gerenciar computadores e servidores.

11.16.35. A solugéo proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados remotamente.

11.16.36. A solucéo proposta deve fornecer a possibilidade de bloguear o langamento de
aplicativos proibidos no dispositivo mével.

11.16.37. A solugdo proposta deve ser capaz de impor configuragcbes de seguranga, como
restricbes de senha e criptografia, em dispositivos moveis.

11.16.38. A solucdo proposta deve ter a capacidade de enviar aplicagbes
recomendadas/exigidas pelo administrador para o dispositivo mével.

11.16.39. A solucdo proposta devera possuir Controle de Aplicativos com os modos de
aplicacdo Proibido/Permitido.

11.16.40. A solucdo proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecédo de ataques mais recentes;

11.16.41. A solugéo proposta deve proteger contra ameagas online em dispositivos iOS.

11.17. DO MODULO DE EDR.

11.17.1. Deve apresentar um gréafico de propagacdo de ameagas com 0S principais processos.
conexdes de rede, DLLs, sec¢des de registro afetado ou envolvido no alerta.

11.17.2. Todas as detecgbes sdo destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelagdo dos componentes afetados.

11.17.3. A solugao proposta deve permitir detectar e erradicar ataques avangados, realizar
andlises de causa raiz com um gréfico visualizado da cadeia de desenvolvimento de ameacas;

11.17.4. Deve apresentar as seguintes informacoes:
11.17.4.1. Processo;

11.17.4.2. Arquivos;
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11.17.4.4. Conex0es de rede;
11.17.4.5. SHA256 e MD5;

11.17.5. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos
detalhes da analise;

11.17.6. Deve apresentar informagdes detalhadas contendo:
11.17.6.1. Usuério que executou a agao;

11.17.6.2. Informacgdes acesso privilegiado;

11.18. REQUISITOS PARA DOCUMENTACAO DA SOLUCAO.

11.18.1. A documentacéao da solucéo do anti-malware incluindo ferramentas de administragao,
deve incluir os seguintes documentos:

11.18.2. Ajuda on-line para administradores
11.18.3. Ajuda on-line para melhores praticas de implementagéo
11.18.4. Ajuda on-line para protecéo de servidores de administragao

11.18.5. A documentacgéo do software anti-malware fornecida deve descrever detalhadamente
0s processos de instalacdo, configuragédo e uso do software antimalware.

11.18.6. Deve estar disponivel

12. PRAZOS, FORMA E LOCAL DE EXECUCAO DO OBJETO.

12.1. O contrato tera vigéncia de 24 (Vinte e Quatro ) meses a partir da data de assinatura ou
instrumento similar.

12.2. Os servicos serdo prestados para o municipio de Agua Boa-MT, e tera inicio dentro de
até 10 (dez) dias corridos contados da data de assinatura do contrato.

12.3. A guantidade solicitada sera utilizada de forma parcelada, e a solicitacdo de execucao
para a secretaria sera realizada sob demanda, mediante solicita¢cdo ao setor de compras para
emisséo da competente Ordem de Servico e posterior nota de empenho.

12.4. A Empresa prestadora de servicos devera disponibilizar as licencas contratadas para
download a Contratante dentro do prazo constante no subitem 12.2.

12.5. Efetivada a execugéo, o objeto sera recebido:

| - provisoriamente, pelo 6rgdo recebedor do objeto, para efeito de posterior verificacdo da
conformidade das especificacdes; art. 140, 1l, a) da Lei n°® 14.133/2021 e

Il - definitivamente, pelo gestor responsavel pela fiscalizacdo do ajuste ou, nos casos em que
se enquadrarem no do art. 140, I, b) da Lei n® 14.133/2021, no prazo maximo de 05 (cinco)
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dias uteis, contados da data do recebimento provisério, mediante termo circunstanciado, apés
verificacdo das quantidades e especificagdes do objeto.

12.6. O prazo de execucao podera ser prorrogado, desde que devidamente justificados os
motivos. Para os fins previstos neste item a contratada devera protocolar o seu pedido
devidamente justificado antes do vencimento do prazo inicialmente estabelecido.

13. GESTAO E FISCALIZACAO DO CONTRATO.

13.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133/2021, e cada parte respondera pelas consequéncias
de sua inexecucao total ou parcial.

13.2. Em caso de impedimento, ordem de paralisagéo ou suspensao do contrato, 0 cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

13.3. As comunicacfes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.

13.4. O 6rgdo ou entidade poderd convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

13.5. Apo6s a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacéo do
plano de fiscalizacdo, que contera informacbes acerca das obrigacGes contratuais, dos
mecanismos de fiscalizacao, das estratégias para execucdo do objeto, do plano complementar
de execucgdo da contratada, quando houver, do método de afericdo dos resultados e das
sancdes aplicaveis, dentre outros.

13.6. Preposto:

13.6.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da
prestacdo dos servi¢os, indicando no instrumento os poderes e deveres em relacéo a execucao
do objeto contratado.

13.6.2. A Contratada devera manter preposto da empresa no local da execucdo do objeto
durante o periodo.

13.6.3.A Contratante podera recusar, desde que justificadamente, a indicacdo ou a
manutencédo do preposto da empresa, hipétese em que a Contratada designara outro para o
exercicio da atividade.

13.7. Fiscalizacao:

13.7.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n.° 14.133/2021, art. 117, caput).

13.7.2. Durante a execucédo do objeto, o fiscal devera monitorar constantemente o nivel de
gualidade dos servicos para evitar a sua degeneracao, devendo intervir para requerer a
CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

13.7.3. Na hipétese de comportamento continuo de desconformidade da prestacdo do servico
em relacdo a qualidade exigida, devem ser aplicadas as sancfes a CONTRATADA.

13.7.4. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos, de conformidade com o art. 120 da Lei n.° 14.133/2021.
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14.1. O pagamento sera efetuado apds a liquidacdo da despesa, por meio de crédito em conta
corrente indicada pelo licitante vencedor, no prazo de até 30 (trinta) dias, contados da
apresentacdo da Nota Fiscal/Fatura devidamente atestada pelo Setor responséavel pelo
recebimento.

14.2. A contratante realizara o pagamento apenas pelos itens efetivamente entregues pela
contratada.

14.3. Nenhum pagamento sera realizado a empresa enquanto houver pendéncia de liquidacao
de obrigacéo financeira, decorrente de penalidade ou inadimpléncia contratual.

14.4. Caso seja necessaria a reapresentacdo de qualquer Nota Fiscal/Fatura por culpa da
contratada, o prazo previsto no item 14.1 reiniciar-se-a a partir da data da respectiva
reapresentagao.

14.5. Nao sera realizado pagamento antecipado sob hipétese alguma.

14.6. Os precos contratados séao fixos e irreajustaveis pelo periodo de um ano, contado da data
limite para a apresentacdo das propostas.

14.7. Ap6s um ano, os prec¢os serdo reajustados com base no indice INPC, exclusivamente
para obrigacdes iniciadas e concluidas apés a anualidade que se inicia a partir da data da
cotacdo em 03/2025.

14.8. Para reajustes subsequentes ao primeiro, serd observado um interregno minimo de um
ano a partir dos efeitos financeiros do altimo reajuste.

14.9. Caso o indice estabelecido para reajuste seja extinto ou nao possa mais ser utilizado,
sera adotado um novo indice oficial determinado pela legislagdo em vigor.

14.10. Na auséncia de previsao legal para um indice substituto, as partes poderdo eleger um
novo indice oficial para o reajustamento do valor remanescente, por meio de termo aditivo.

15. ESTIMATIVA DE QUANTIDADES E PRECOS.

15.1. A presente Licitag&o tem por objeto a CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA PRESTACAO DE SERVICOS DE LOCACAO DE SOFTWARE — DO TIPO LICENCA
ANTIVIRUS, PELO PERIODO DE 24 (VINTE E QUATRO) MESES PARA AS UNIDADES
ADMINISTRATIVAS DO MUNICIPIO DE AGUA BOA-MT, conforme segue:

PREGO
QTD UNITARIO
R$

coD CoD
SISTEMA | TCE/MT

UNIDADE
DE FORN

PRECO

gt TOTAL R$

DESCRIGAO

SERVICO DE LOCACAO
1 32819 231913-6 | DE SOFTWARE - DO TIPO UNIDADE 300 155,63 46,689,00
LICENCA DE ANTIVIRUS

DETALHAMENTO: SERVICO DE LOCACAO DE SOFTWARE - DO TIPO LICENCA DE ANTIVIRUS PELO PRAZO
DE 24 (VINTE E QUATRO) MESES
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15.2. Os precos unitarios deverdo ser completos abrangendo além da boa prestacdo dos
servicos, tributos, despesas indiretas, lucro, encargos, enfim tudo mais que possa contribuir
para a composi¢do do custo final da prestacao dos servigos, conforme exigéncias editalicias e
contratuais, ndo sendo admitido pleito posterior em decorréncia da exclusdo de quaisquer
despesas incorridas.

15.4. Com base em informac6es obtidas, para a média do preco praticados, o preco estimado
total para esta contratacédo é de R$ 46.689,00 (Quarenta e Seis Mil e Seiscentos e Oitenta e
Nove Reais).

16. DOTACAO ORCAMENTARIA

16.1. As despesas decorrentes do presente Termo de Referéncia correrdo a conta dos recursos
consignados nas dotac6es orcamentarias da Prefeitura de Agua Boa-MT.

Orado Projeto/ Eler[r)lsnto Cad.

9 Atividade Reduzido
Despesa

Secretaria de Administracdo e Planejamento 20012 3.3.90.39 37

17. ESPECIFICACAO DA GARANTIA.

17.1. Nao havera exigéncia da garantia da contratagdo conforme artigos 96 e seguintes da Lei
n° 14.133, de 2021.

18. OBRIGACOES DO CONTRATADO.

18.1. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e
local constantes neste Termo de referéncia, acompanhado da respectiva nota fiscal.

18.1.2. Desinstalar, caso necessario, com ciéncia da CONTRATANTE, a solucao de antivirus
atualmente em uso na PREFEITURA MUNICIPAL DE AGUA BOA e em todos os endpoints, de
modo a ndo haver incompatibilidade entre as solucgdes.

18.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o0s
artigos 12, 13 e 17 a 27, do Cdadigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

18.1.4. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;

18.1.5. Manter, durante toda a execuc¢do do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢cfes de habilitagdo e qualificac&o exigidas na licitacéo;

18.1.6. Reparar, corrigir, remover ou substituir, &s suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos
ou incorre¢des resultantes da execucdo ou dos materiais empregados;
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18.1.7. Responsabilizar-se pelos vicios e danos decorrentes da execucédo do objeto, de acordo
com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), caso
exigido no edital, ou dos pagamentos devidos & Contratada, o valor correspondente aos danos
sofridos;

18.1.8. Responsabilizar-se por todas as obrigacbes trabalhistas, sociais, previdenciarias,
tributérias e as demais previstas na legislacao especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

18.1.9. Atender as solicita¢cdes da Contratante quanto a substituicdo dos empregados alocados,
no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado descumprimento das
obrigac@es relativas a execucédo do servigco, conforme descrito neste Termo de Referéncia;

18.1.10. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer do
periodo de contrato.

18.1.11. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato.

18.1.12. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores, a empresa contratada devera entregar ao setor responsavel pela fiscaliza¢éo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servigcos, 0S seguintes
documentos:

1) prova de regularidade relativa a Seguridade Social;
2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certidbes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado;

4) Certidao de Regularidade do FGTS — CRF;

e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

18.2. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

18.2.1. Trata-se de aquisicao de solucdo baseada em software, sem fornecimento de méo de
obra, a ser adquirido mediante licitacao.

18.2.2. A contratacdo em tela ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administracdo, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacéo direta.

18.2.3. O objeto da contratacdo enquadra-se como Solugéo de TIC.

18.3. REQUISITOS DE SEGURANCA.
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18.3.1. A CONTRATADA se compromete a manter em carater confidencial, mesmo apds o
término do prazo de vigéncia ou eventual rescisdo do contrato, todas as informacdes a que teve
acesso;

18.3.2. Deverdo ser observados os regulamentos, normas e instrucbes de seguranca da
informac&o e comunicagbes adotadas pela PREFEITURA MUNICIPAL DE AGUA BOA.

18.3.3. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos
documentos e informacbes inerentes ao contrato e seus servicos, podendo ser
responsabilizado legalmente quem porventura causar perdas e danos a PREFEITURA
MUNICIPAL DE AGUA BOA e a terceiros;

18.4. REQUISITOS TEMPORAIS

18.4.1. A CONTRATADA devera garantir a qualidade e os niveis de servigos, sem 6nus para A
PREFEITURA MUNICIPAL DE AGUA BOA durante a vigéncia do contrato;

18.4.2. A CONTRATADA deve atuar respeitando todos os prazos definidos neste Termo de
Referéncia e outros a serem definidos pela CONTRATANTE conforme a necessidade do
negaocio.

18.5. REQUISITOS SOCIAIS

18.5.1. A prestacdo de servicos objeto deste Termo de Referéncia ndo gera vinculo
empregaticio entre os empregados da CONTRATADA e a CONTRATANTE, vedando-se
gualquer relacéo entre estes que caracterize pessoalidade e subordinagéo;

19. OBRIGACOES DA CONTRATANTE

19.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta;

19.2. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢es, falhas ou
irregularidades constatadas no curso da execucdo do contrato, fixando prazo para a sua
correcgdo, certificando-se que as solu¢des por ela propostas sejam as mais adequadas;

19.3. Pagar a Contratada o valor resultante da prestagdo do servico, no prazo e condigdes
estabelecidas neste Termo de Referéncia;

19.4. Arquivar, entre outros documentos, projetos, "as built", especificacdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de inspec¢des técnicas
apoés o recebimento do servico e notificacdes expedidas;

19.5. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n°® 8.666, de 1993.

19.6. A Administracdo ndo respondera por quaisquer compromissos assumidos pela

Contratada com terceiros, ainda que vinculados & execucgéo do presente objeto, bem como por
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qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

19.7. Fiscalizar os servigos através do executor designado ou comissao executora, registrando
todas as ocorréncias durante a entrega e conferéncia do objeto, exigindo a regularizacéo de
falhas identificadas.

19.8. Proporcionar todas as facilidades necesséarias para que a Contratada cumpra suas
obriga¢cBes conforme as normas e condicfes contratuais estabelecidas.

19.9. Notificar formal e tempestivamente a Contratada sobre eventuais imperfeicbes na
execucado da entrega e conferéncia do objeto, fixando prazo para correcdo ou substituicao.

19.10. Rejeitar total ou parcialmente os servigos prestados que ndo estejam de acordo com as
obrigacdes assumidas pela Contratada.

19.11. Notificar a Contratada por escrito e com antecedéncia sobre multas, penalidades ou
quaisquer débitos de sua responsabilidade.

19.12. Manifestar-se formalmente em todos os atos relacionados a execuc¢do do contrato,
especialmente quanto a aplicacdo de sancdes ou alteragbes contratuais.

19.13. Efetuar o pagamento da despesa conforme as normas de execugcdo orgcamentéaria e
financeira, apés o atesto do executor ou comissdo contratual, seguindo os critérios
estabelecidos neste Termo de Referéncia para aceitagdo do objeto e para pagamento.

19.14. Tomar as medidas necessarias para garantir o fiel recebimento dos servi¢os contratados.

20. DOS CRITERIOS DE AFERICAO E MEDICAO PARA PAGAMENTO

20.1. A avaliacdo da execucdo do objeto utilizard o Ateste de Medi¢do para afericdo da
qualidade da prestacdo dos servicos ou o disposto neste item, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou hdo executar com a qualidade minima
exigida as atividades contratadas; ou

b)  deixar de utilizar materiais e recursos humanos exigidos para a execuc¢do do servico, ou
utiliza-los com qualidade ou quantidade inferior & demandada.

20.1.1A utilizacdo do Ateste de Medicdo ndo impede a aplicagcdo concomitante de outros
mecanismos para a avaliacdo da prestacdo dos servicos.

20.1.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sang¢fes cabiveis, caso se constate que a Contratada:

20.1.3. ndo produziu os resultados acordados;

20.1.4deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

20.1.4. deixou de utilizar os materiais e recursos humanos exigidos para a execucao do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

21. DO ESTUDO TECNICO PRELIMINAR

21.1. Considerando as disposi¢des do Decreto Municipal N° 4.066/2023, especificamente o art.
15, inciso Il, alinea A, a elaboracao do Estudo Técnico Preliminar (ETP) é dispensada para a
contratacdo dos servicos, objetos desta licitagcdo, especialmente por sua previsdo legal e

fundamentada nos seguintes aspectos:
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21.1.1. Simplicidade do Objeto: A presente contratacao trata-se de servicos comuns, de uso
cotidiano, sem caracteristicas técnicas complexas, possuindo especificacdes padronizadas
amplamente disponiveis no mercado, o que facilita a comparacado entre fornecedores.

21.1.2. Precedentes e Historico: Anteriormente, os itens foram objeto de analise de mercado e
levantamento de precos. A dispensa do ETP para esta aquisicdo € justificada pela natureza dos
servicos, que nao apresentam riscos significativos ou variaveis complexas, sendo bens de
consumo imediato e de baixo risco para a administracéo publica.

21.1.3. Racionalizacdo do Processo: A dispensa do ETP contribui diretamente para a celeridade
e eficiéncia do processo de aquisicdo. Isso resulta na otimizacdo de recursos humanos e
financeiros da administracdo publica, promovendo maior eficacia na gestdo de compras e
contratos.

22. DA ANALISE DE RISCO

22.1. Nao ha analise de risco, pois néo se trata de contratagdo de grande vulto, elencada no
art. 6°, inciso XXII da Lei n° 14.133/2021.

23. INFRAGOES E SANCOES POR DESCUMPRIMENTOS DAS OBRIGAGCOES.

23.1. Ao fornecedor que, convocado dentro do prazo de validade da sua proposta, néo celebrar
o contrato, deixar de entregar ou apresentar documentacao falsa exigida para o certame, ndo
mantiver a proposta, ensejar o retardamento da execucdo do objeto, falhar ou fraudar na
execucdo do contrato, comportar-se de modo iniddneo ou cometer fraude fiscal, poderdo ser
aplicadas as sanc0es de lei de licitagdo, garantidos o contraditorio e a prévia defesa, de acordo
com as disposi¢des dos Art. 155 a 162 da lei 14.133/2021 e Clausula Décima Primeira da
Minuta do Contrato.

Agua Boa-MT, 12 de marco de 2025.
Elaborado por:
SANDRA MARIA DOS SANTOS
Gerente Adjunta de Processos
Portaria n.° 0151/2023

Submete-se para aprovacao do presente Termo de Referéncia e autorizagdo para contratacédo
do objeto em tela, que tem fundamento legal na Lei n° 14.133/2021, Decreto Municipal
4.066/2023 e demais normas aplicaveis.

SEBASTIAO ANTONIO LOPES

Secretario de Administracéo e Planejamento
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PROCESSO ADMINISTRATIVO N°. 039/2025
PREGAO ELETRONICO N°. 020/2025.

ANEXO I

MODELO DE PROPOSTA

ITEM | ESPECIFICAGAO | MARCA/MODELO | UNID | QUANT PRECO | PRECO
UND TOTAL

Os valores unitérios e total da proposta deverado ser preenchidos preferencialmente em
algarismo e por extenso, para cada item cotado.

Valor Total da proposta por extenso:

Prazo de validade da proposta:

DECLARO que nos precos ora propostos e naqueles que porventura vierem a ser ofertados
através de lances, estédo incluidos todos os custos que se fizerem indispensaveis a perfeita
entrega dos materiais objeto desta proposta.
e INCLUIR DEMAIS DECLARACOES E EXIGENCIAS DO EDITAL E TERMO DE
REFERENCIA

Raz&o Social:
CNPJ:
Endereco:
Telefones:

E-mail:

E-mail (para recebimento de empenho e pedidos):
Banco: Agéncia: Conta:
Nome do representante legal para assinatura do contrato:
CPF:

RG.

Domicilio e cargo na empresa
Profissao:

Local/Data:

Assinatura do Representante Legal
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PROCESSO ADMINISTRATIVO N°. 039/2025
PREGAO ELETRONICO N°. 020/2025.

ANEXO 1l
MODELO DE DECLARACAO UNIFICADA
Nome da Empresa:

CNPJ/MF N° _ , sediada a (Endereco Completo).
Ref.. PREGAO ELETRONICO N° __/

a) DECLARA, sob as penas da Lei, que na qualidade de proponente do procedimento licitatdrio,
sob a modalidade Pregédo Eletrénico n® /| instaurada pela Prefeitura Municipal de
AGUA BOA - MT, que néo fomos declarados inidéneos para licitar ou contratar com o Poder
Publico, em qualquer de suas esferas;

b) DECLARA, que nao incorre nas condigdes impeditivas do art. 14 da Lei Federal n°® 14.133/21;

¢) DECLARA para fins do disposto no inciso VI do art. 68, da Lei n°® 14.133/21, que ndo emprega
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprego menor
de 16 (dezesseis) anos, salvo menor, a partir dos 14 (quatorze) anos, na condi¢édo de aprendiz,
nos termos do inciso XXXIII, do art. 7°, da Constituicdo Federal/88;

d) DECLARA, sob as penas da lei, que ndo integra em nosso corpo social, nem nosso quadro
funcional empregado publico ou membro comissionado de 6rgdo direto ou indireto da
Administracdo Municipal,

e) DECLARA, que atende aos requisitos de habilitagcdo, conforme disposto no art. 63, inciso |, da
Lei Federal n°® 14.133/21;

f) Declara que ndo possui condenacédo, por deciséo judicial transitada em julgado, em pena de
proibicdo de contratar com o Poder Publico ou receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, ainda que por intermédio de pessoa juridica da qual seja
sécio majoritario, nos termos previstos na Lei 8.429/92;

g) Declara que o(s) produto(s) ofertados atende(m) na integra as exigéncias deste edital e que
a(s) marca(s) e especificacdo(¢cbes) entregues serdo a mesma ofertada na proposta;

h) Declara cumprir as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas, conforme
artigo 63, IV da lei 14.133/2021;

i) Declara Que toda documentacédo anexada a plataforma BLL compras é auténtica;

j) Declara que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas, conforme art. 63, IV § 1°
da lei 14.133/2021;

k) Quando Microempresa, Empresa de Pequeno Porte ou Microempreendedor Individual:
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DECLARA, sob as san¢fes administrativas cabiveis e sob as penas da lei, que esta empresa,
na presente data, é considerada:

( ) MICROEMPREENDEDOR INDIVIDUAL, conforme no artigo 18-A, 81° da Lei Complementar
Federal n® 123, de 14/12/2006;

( ) MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n° 123, de
14/12/2006;

( ) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3° da Lei Complementar n°
123, de 14/12/2006.

Declara ainda que a empresa esta excluida das vedacdes constantes do §4° do artigo 3° da Lei
Complementar n°® 123, de 14 de dezembro de 2006 e que tem ciéncia da observancia dos limites
de valor anual de enquadramento conforme art 4° 8 2° da lei 14.133/2021.

Por ser expresséao de verdade, firmamos a presente.

(Local e Data): - , / 120

(Nome e Documento de Identidade do Declarante):
OBS. Esta declaragéo deveréa ser emitida PREFERENCIALMENTE em papel timbrado da
empresa proponente e carimbada com o nimero do CNPJ.
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PROCESSO ADMINISTRATIVO N°. 039/2025
PREGAO ELETRONICO N°. 020/2025.

ANEXO IV
MINUTA DO TERMO DE CONTRATO
CONTRATO Ne°. _ /2025.

MINUTA DO TERMO DE CONTRATO QUE
ENTRE SI CELEBRAM, DE UM LADO, O
MUNICIPIO DE AGUA BOA, E DE OUTRO
LADO, A EMPRESA

PARA LOCAGAO DE PARA
A SECRETARIA DE

DO MUNICIPIO DE AGUA BOA/MT, NOS
TERMOS DO EDITAL DO PREGAO
ELETRONICO Ne°. 020/2025.

O Municipio de Agua Boa, Estado de Mato Grosso, pessoa juridica de direito publico
municipal, inscrita no C.N.P.J. sob o n°. 15.023.898/0001-90 com sede administrativa a Avenida
Planalto, n°. 410, Centro, representado por seu prefeito municipal, Sr. Mariano Kolankiewicz
Filho, doravante denominada simplesmente de CONTRATANTE, e, de outro lado, a empresa

, inscrita no CNPJ/MF sob o n°. ,
doravante denominada CONTRATADA, e de acordo com o0 constante no Processo
Administrativo n°. 039/2025, referente ao PREGAO ELETRONICO n°. 020/2025, resolvem
celebrar o presente Contrato em conformidade com as disposi¢ées do Decreto Municipal n°
4.066/2024, Lei n°. 14.133/2021 e suas altera¢les, aplicando-se ainda as disposicdes citadas
aos casos omissos que possam ocorrer; e demais legislacdes aplicaveis, que as partes se
sujeitam a cumprir, mediante as clausulas e condi¢fes estabelecidas a seguir:

CLAUSULA PRIMEIRA - DO OBJETO.
1. Contratacdo de empresa especializada no fornecimento de licenca para uso de software de
sistema — tipo Antivirus, para as unidade administrativa do Municipio de Agua Boa-MT.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO.

2.1. A presente contratacdo decorreu do Processo Administrativo n°. 039/2025, na modalidade
de Pregao Eletronico n°. 020/2025, sendo fundamentado e regido pela Lei n°. 14.133/2021 e
suas alteracdes posteriores, bem como pelo Decreto Municipal n° 4.066/2024; como também
faz parte integrante do processo e contrato a proposta de precos do licitante vencedor.

CLAUSULA TERCEIRA - DO PRECO E DAS CONDIQC)ES DE PAGAMENTO.

3.1 - O valor global para o presente Contratacdo de empresa especializada no fornecimento de
licenca para uso de software tipo antivirus, de acordo com as condicbes e especificacdes
constantes no Termo de Referéncia, edital e seus anexos, é de R$

Ne | COD. COD. . UND Q1D PRECO| PRECO
ITEM| ITEM TCE |DESCRICAO MED UND | TOTAL
1
2

3.2 - O pagamento sera feito por intermédio de depdsito em conta bancaria do fornecedor
beneficiario no prazo de 30 (trinta) dias corridos, ressalvadas as hipdteses previstas 8§ 1° e
Av. Planalto, n® 410 — Centro — CEP 78635-000 — Agua Boa — MT
Fone: (66) 3468-6426 — Fax: (66) 3468-6432

Site: www.aguaboa.mt.gov.br - e-mail : pregao4@aguaboa.mt.gov.br J PREFEITURA
CNPJ 15.023.898/0001-90 :

AGUA BOA

RENOVACAO E TRABALHOD

GESTAO 2021/2024




PREFEITURA MUNICIPAL DE AGUA BOA
ESTADO DE MATO GROSSO

incisos do art. 141 da Lei n® 14.133/2021, a contar do recebimento do documento fiscal, em 2
(duas) vias, com a discriminacdo do objeto, acompanhada da nota de empenho, da ordem de
fornecimento, bem como do termo circunstanciado do recebimento definitivo emitido
previamente pelo gestor ndo sendo, em nenhuma hipétese, permitida a antecipacdo de
pagamentos.

3.2 - SO havera compensacoes financeiras e penalizacdes por eventuais atrasos e descontos
por eventuais antecipacdes de pagamentos se houver acordo entre as partes.

3.4 - O pagamento seré creditado em conta corrente da CONTRATADA indicada na proposta,
por meio de ordem bancaria, devendo, para isto, ficar explicitado o nome do banco, agéncia,
localidade e nimero da conta corrente em que devera ser efetivado o crédito.

3.5 - Caso a CONTRATADA seja optante do Sistema Integrado de Pagamento de Impostos e
Contribuicbes das Microempresas e Empresas de Pequeno Porte (SIMPLES), devera
apresentar, juntamente com a nota fiscal, a devida comprovacéao, a fim de evitar a retencao, na
fonte, dos tributos e contribuigdes, conforme legislagdo em vigor.

3.6 - Os precos sao fixos e irreajustaveis, no prazo de um ano contado da data do orgamento
estimado em 12/03/2025;

3.7 - Ultrapassado o prazo previsto para pagamento, os valores apresentados para pagamento
serdo corrigidos monetariamente, pro rata tempore, pela variagéo do indice Nacional de Precos
ao Consumidor (INPC).

3.7.1. - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

3.7.2. - No caso de atraso ou ndo divulgagdo dos indices de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variacdo conhecida, liquidando a
diferenca correspondente tao logo sejam divulgados os indices definitivos.

3.7.3. - Na auséncia de previsédo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prec¢o do valor remanescente.

CLAUSULA QUARTA — DOS PRAZOS E DO LOCAL DE EXECUQAO DOS SERVICOS.

4.1 — A forma de execucdo serd realizada através da emissdo da ORDEM DE SERVICO, a qual
definir4 a execugéo do objeto.

4.2 Dentro do prazo de vigéncia deste contrato, o fornecedor esta obrigado a entregar o objeto
licitado para o municipio de Agua Boa-MT, e tera inicio dentro de até 10 (dez) dias corridos
contados da data de assinatura do contrato, que devera ser realizado nas dependéncias da
Prefeitura Municipal de Agua Boa-MT, situado na Avenida Planalto, n.° 410, Bairro Centro, Agua
Boa, Mato Grosso, e dar-se-4 mediante termo circunstanciado.

4.3 O prazo de implantagdo, conversdo, configuracdo e treinamento do sistema de gestéo,
serdo de até 30 (Trinta) dias, contados a partir do inicio da vigéncia do contrato.

4.4 Os servicos de manutencdo e suporte técnico deverdo ser executados conforme os
prazos e niveis de prioridade elencados no Termo de Referéncia.

4.5 O servico de customizagdo deverd ser executado até 30 (trinta) dias apds a ordem de
servigco e aprovacao da Secretaria.

4.6 — Correrdo por conta da CONTRATADA todas as despesas de embalagem, seguros,
transporte, tributos, encargos trabalhistas e previdenciarios, decorrentes da entrega e da
propria aquisicao.

4.7 - Independente de qualquer declaracdo, o fornecedor responde solidariamente pelos
vicios ou defeitos do produto, tendo em vista as regras emanadas do Art. 18 da Lei n°. 8.078/90.
4.8 - O objeto da presente licitacdo, em cada uma de suas parcelas, serd recebido

provisoriamente em até 5 (Cinco) dias Uteis, contados da data da entrega dos servicos, no local
e endereco indicados pela CONTRATANTE, acompanhada da respectiva nota fiscal/fatura.
4.9 - Constatadas irregularidades no objeto contratual, 0 CONTRATANTE podera:

a) se disser respeito a especificacdo, rejeita-lo no todo ou em parte, determinando sua
substituicdo ou rescindindo a contratacao, sem prejuizo das penalidades cabiveis.
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a.1) na hipotese de substituicdo, a CONTRATADA devera fazé-la em conformidade com a
indicacdo da Administracdo, no prazo maximo de 5 (cinco) dias, contados da notificacdo por
escrito, mantido o preco inicialmente contratado.

b) se disser respeito a diferenca de quantidade ou de partes, determinar sua complementacao
ou rescindir a contratacdo, sem prejuizo das penalidades cabiveis.

b.1) na hipétese de complementacdo, a CONTRATADA devera fazé-la em conformidade com
a indicacdo da CONTRATANTE, no prazo imediato, contados da notificagdo por escrito,
mantido o prego inicialmente contratado.

4.10 — O recebimento do objeto dar-se-a4 imediatamente, uma vez verificado o atendimento
integral da quantidade e das especificacbes CONTRATADAS, mediante Termo de
Recebimento Definitivo ou Recibo, firmado pelo servidor responsavel.

CLAUSULA QUINTA - DO PRAZO DE EXECUCAO E VIGENCIA.

5.1 — O prazo de execuc¢édo e de vigéncia do presente contrato vigorara a partir da assinatura
do presente, por 12 (doze) meses, na forma do artigo 105 da Lei n° 14.133/2021.

5.2 - Os prazos de execucdao e de vigéncia poderdo ser prorrogados, a critério da Administragéo,
tendo por fundamento as disposi¢cdes contidas nos artigos 106 e 107 da Lei n° 14.133/2021,
quando aplicavel.

5.3 — Na ocorréncia de tais fatos, os pedidos de prorrogacgéo referentes aos prazos parciais
serdo encaminhados por escrito um dia apds o evento enquanto os pedidos de prorrogacao do
prazo final deverdo ser encaminhados por escrito dez dias antes de findar o prazo original, em
ambos os casos com justificativa circunstanciada.

CLAUSULA SEXTA — DOS RECURSOS ORCAMENTARIOS.

6.1 — Todas as despesas decorrentes deste Contrato correrdo por conta de recursos proprios
consignados no Orgamento Municipal, para o ano de 2.025, alocados nas seguintes dotagdes
orcamentarias:

CLAUSULA SETIMA- DA GARANTIA DE EXECUCAO DO INSTRUMENTO CONTRATUAL.
7.1 — Nao seré cobrada garantia para a execugdo do presente contrato.

CLAUSULA OITAVA- DOS DIREITOS E RESPONSABILIDADES DAS PARTES.

8.1 — O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e em seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

a) Entregar o objeto acompanhado do manual do usuario, com uma versao em portugués, e da
relac@o da rede de assisténcia técnica autorizada;

b) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de
Defesa do Consumidor (Lei n° 8.078, de 1990);

c) Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao;

d) Atender as determinages regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, Il, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informacéo
por eles solicitados;

e) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

f) Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como por
todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida, o valor correspondente aos danos sofridos;
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fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo
transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

h) Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execugéao do objeto contratual.

i) Paralisar, por determinacdo do contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros.

i) Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic@es exigidas para habilitacdo na licitacao;

k) Cumprir, durante todo o periodo de execuc¢do do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacéo (art. 116, da Lei n.° 14.133, de 2021);

[) Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico, da Lei n.° 14.133, de 2021);

m) Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

n) Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementéa-los, caso o previsto inicialmente em sua proposta néo seja satisfatorio
para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 1, d, da Lei n® 14.133, de 2021.

0) Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do contratante;

p) Nao transferir a outrem, no todo ou em parte, o objeto deste Contrato, sem prévia e expressa
anuéncia da Administracao.

8.2 — S&o direitos e Obrigacdes da CONTRATANTE.
a) Exigir o cumprimento de todas as obriga¢cfes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

b) Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

c) Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrec¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

d) Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes pelo
Contratado;

e) Comunicar a empresa para emissdo de Nota Fiscal no que for pertinente a parcela
incontroversa da execugdo do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade,
conforme o art. 143 da Lei n°® 14.133, de 2021;

f) Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢gfes estabelecidos no presente Contrato;

g) Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

h) Cientificar o 6érgao de representacéo judicial da Prefeitura para ado¢éao das medidas cabiveis
quando do descumprimento de obrigactes pelo Contratado;

i) Explicitamente emitir decisdo sobre todas as solicitagcdes e reclamacgdes relacionadas a
execucgdao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execuc¢ao do ajuste.

j) Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo contratado no prazo maximo de 10 (dez) dias.

k) Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais.
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[) A Administracdo ndo responderd por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execucéo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

m) - Modificar o Contrato, unilateralmente, para melhor adequacao as finalidades de interesse
publico; respeitados os direitos da CONTRATADA, podendo rescindir unilateralmente o
contrato nas hipGteses previstas na Lei n° 14.133/2021.

CLAUSULA NONA - DAS PENALIDADES CABIVEIS E DOS VALORES DAS MULTAS.

9.1. - Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) - Der causa a inexecugéao parcial do contrato;

b) - Der causa a inexecucao parcial do contrato que cause grave dano a Administracao ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) - Der causa a inexecucao total do contrato;

d) - Ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo
justificado;

e) - Apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

f) - Praticar ato fraudulento na execuc¢éo do contrato;

g) - Comportar-se de modo inidbneo ou cometer fraude de qualguer natureza;

h) - Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.2. - Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sancoes:

a) - Adverténcia, quando o contratado der causa a inexecuc¢ao parcial do contrato, sempre que
nao se justificar aimposi¢cédo de penalidade mais grave (art. 156, 82°, da Lein®14.133, de 2021);
b) - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposicédo de
penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

c) - Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas
“b”, “c” e “d”, que justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n°
14.133, de 2021).

d) - Multa: moratéria de 2% (dois por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

9.3. - A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacdo de reparacdo integral do dano causado ao Contratante (art. 156, 89°, da Lei n°
14.133, de 2021)

9.4. - Todas as sanc¢0des previstas neste Contrato poderéo ser aplicadas cumulativamente com
a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

9.5. - Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacgéao (art. 157, da Lei n°® 14.133, de 2021)

9.6. - Se a multa aplicada e as indeniza¢fes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 8§8°, da Lei n°
14.133, de 2021).

9.7. - A aplicacdo das sancOes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

9.8. - Na aplicacéo das sancdes serdo considerados (art. 156, §1°, da Lei n°® 14.133, de 2021):
a) A natureza e a gravidade da infragdo cometida;
b)  As peculiaridades do caso concreto;

c) As circunstancias agravantes ou atenuantes;
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d) Os danos que dela provierem para o Contratante;

e) A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos érgaos de controle.

9.9. - Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras
leis de licitacdes e contratos da Administracao Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos
autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.
159).

9.10. - A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusédo patrimonial, e, nesse caso, todos os efeitos das
sancdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligag&o ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art.
160, da Lei n® 14.133, de 2021).

9.11. - As sancdes de impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar sao passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.
9.12. - Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total
ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo
contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgao
ora contratante.

CLAUSULA DECIMA — NOS CASOS DE RESCISAO

10.1 - Este Contrato podera ser rescindido por qualquer das Partes, mediante notificacdo por
escrito, garantido o contraditério e a ampla defesa pelo descumprimento de quaisquer
Clausulas ou condi¢bes que integram este Instrumento.

10.2 - Rescinde-se este Contrato, independentemente de interpelacéo judicial ou extrajudicial,
nas seguintes hipéteses:

| - lentiddo do seu cumprimento ou entrega de materiais com especificacfes diversas daquela
constante da Proposta de Precos, levando a CONTRATANTE a comprovar a impossibilidade
da execuc¢do no prazo e nas condi¢des estipuladas;

Il - atraso injustificado da CONTRATADA no inicio dos fornecimentos;

[l - paralisacao dos fornecimentos sem justa causa e prévia comunicacdo a CONTRATANTE;
IV - subcontratagédo, cessdo ou transferéncia, total ou parcial do objeto deste Contrato, sem
prévia autorizacdo da CONTRATANTE;

V - ocorréncia de caso fortuito ou forca maior, devidamente justificada, impeditiva do
cumprimento das obrigagfes assumidas;

VI - dissolugéo da sociedade da CONTRATADA ou falecimento do seu Titular, no caso de firma
individual; e

VII - insolvéncia da CONTRATADA, caracterizada pelo protesto de titulos ou pela emisséo de
cheques sem suficiente proviséo de fundos.

PARAGRAFO UNICO - Exceto nos casos previstos nos incisos V e VI, desta Clausula, a
rescisdo do Contrato acarretara para a CONTRATADA, além das penalidades cabiveis, as
seguintes consequéncias:

a) responsabilidade civil por eventuais prejuizos causados a CONTRATANTE;

b) retencédo dos créditos existentes até a apuracao e o ressarcimento de seus débitos para com
a CONTRATANTE.

10.3 - A rescisao contratual podera ainda ocorrer nos casos e formas previstos nos artigos 137
a 139 da Lei n°® 14.133/2021.

10.4 - A CONTRATADA reconhece os direitos da Administracdo, em caso de resciséo.
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CLAUSULA DECIMA PRIMEIRA — DA LEGISLACAO APLICAVEL AO CONTRATO E AOS
CASOS OMISSOS.

11.1 — Os casos omissos serao resolvidos com base na Lei Federal n°. 14.133/2021, Lei n°
8.078/1990 — Caodigo de Defesa do Consumidor e o Cadigo Civil Brasileiro, em conformidade
com as normas juridicas e administrativas aplicaveis e com os principios gerais do Contrato.
11.2 - Integram este Instrumento contratual, independentemente de transcri¢ao:

a) Pregdo Eletronico n.° 020/2025 e seus Anexos; e

b) Documentos de Habilitagdo e Proposta de Precos da CONTRATADA.

CLAUSULA DECIMA SEGUNDA - DA MANUTENCAO DAS CONDICOES DE
HABILITACAO E QUALIFICACAO.

12.1 — A CONTRATADA devera manter durante a execucdo do Contrato, em compatibilidade
com as obrigacdes por ele assumidas, todas as condi¢des de habilitacdo e qualificacédo exigidas
na licitacéo.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO DA EXECUCAO.

13.1 — A fiscalizacdo da execucédo do objeto, sera exercida por servidor credenciado por cada
Secretaria competente, independentemente de qualquer outra supervisdo, assessoramento
e/ou acompanhamento do objeto que venha a ser determinada pela CONTRATANTE, a seu
exclusivo juizo.

13.2 — A fiscalizacdo de que trata este item ndo exclui, nem reduz, a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, e, na sua ocorréncia,
nao implica corresponsabilidade da CONTRATANTE ou de seus empregados, prepostos ou
contratados.

13.3 — Todas as ORDENS DE SERVICOS, instrucdes, reclamacdes e, em geral, qualquer
entendimento entre a Fiscalizacdo e a CONTRATADA seréo feitas por escrito, nas ocasioes
devidas, ndo sendo tomadas em considerac¢do quaisquer alegac¢des fundamentadas em ordens
ou declaracdes verbais.

13.4 - Da(s) decisdo(bes) da Fiscalizagdo poderd& a CONTRATADA recorrer a
CONTRATANTE, no prazo de 05 (cinco) dias Uteis, sem efeito suspensivo.

CLAUSULA DECIMA QUARTA — DAS DISPOSICOES GERAIS.

14.1 — A CONTRATANTE s6 admitirh quaisquer alteracdbes de QUANTIDADES ou
especificagdes na execucdo dos servicos se houver motivo justificado e fundamentado com a
necesséria antecedéncia.

14.2 — A CONTRATADA somente podera subcontratar a execugdo do objeto com a prévia
concordancia da CONTRATANTE, ficando, neste caso, solidariamente responsavel, perante a
CONTRATANTE, pelos servicos executados pela subcontratada e, ainda, pelas consequéncias
dos fatos e atos a ela imputaveis.

14.3. - Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes
da Lein®14.133, de 2021.

14.4. - O contratado € obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos
ou supressdes que se fizerem necessérios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

14.5. - Registros que nao caracterizam alteracéo do contrato podem ser realizados por simples
apostila, dispensada a celebracéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de
2021.

CLAUSULA DECIMA QUINTA - DO FORO.
15.1 - Fica eleito o Foro da Comarca de Agua Boa — MT, com recusa expressa de qualquer
outro por mais privilegiado que seja para dirimir as davidas oriundas deste Contrato.
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15.2 — E por estarem justos e contratados, mutuamente assinam o0 presente instrumento
contratual, em 02 (duas) vias de igual valor e teor e para todos os efeitos legais, na presenca
de 02 (Duas) testemunhas idéneas e civilmente capazes.

Agua Boa — MT, de de 2.025.

PREFEITURA MUNICIPAL DE AGUA BOA
Prefeito Municipal
CONTRATANTE

CONTRATADA

TESTEMUNHAS
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